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Contrato que celebran en esta ciudad de Guadalajara, Jalisco, el dia 27 del mes de agosto del afio 2025, la
Secretaria de Administracién del Poder Ejecutivo del Estado de Jalisco, a la que en lo sucesivo se le denominara
como la “SECRETARIA”, |la cual es representada en este acto por su Director General de Abastecimientos, el
Lic. José Eduardo Torres Quintanar, acompanada de la Secretaria General de Gobierno del Poder Ejecutivo
del Estado de Jalisco, a la que en lo sucesivo se le denominara como la “DEPENDENCIA”, representada en este
acto por Héctor Guillermo Hernandez Aguayo, en su caracter de Oficial Mayor; y SEGURIDATA PRIVADA,
S.A. DE C.V,, a quien en lo subsecuente se le denominara como el “PROVEEDOR?”, representada en este acto
por el C. Norma Angélica Aranda De Dios; y cuando se refiera a ambos contratantes se les denominara como
las “PARTES”, las cuales llevan a cabo las siguientes:

DECLARACIONES

Declara el representante de la “SECRETARIA”:

a)

Que la “SECRETARIA” es la dependencia de la Administracién Publica Estatal competente para representar
al Poder Ejecutivo del Estado de Jalisco en las adquisiciones de bienes y servicios, en atencion a lo dispuesto
por los articulos 2, numeral 2, 3, numeral 1, fraccion |, 5, numeral 1, fraccion |, 7, numeral 1, fraccion 1ll, 14,
numeral 1, 15, numeral 1, fraccion |, 16, numeral 1, fraccion Ill, y 19, numeral 1, fraccién XI, de la Ley
Orgénica del Poder Ejecutivo del Estado de Jalisco, asi como por los articulos 34, 35 y 36 de la Ley de
Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios, en lo subsecuente la “LEY”, en relacion al articulo 3 del Reglamento de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios, en lo
subsecuente el “REGLAMENTO”.

b) Que su representante cuenta con las facultades para llevar a cabo las operaciones de compra requeridas

por las dependencias de la administracion publica centralizada del Poder Ejecutivo del Estado, y
consecuentemente para contratar y obligarse a nombre del Gobierno del Estado de Jalisco, de conformidad
con los articulos 2, fraccion XlI, 9, fraccion 11, 13, fraccion X, 19, fracciones V, X y XV, 41 fraccion X y 44
fracciones VII, X, Xl y XIX, del Reglamento Interno de la Secretaria de Administracién del Estado de Jalisco;
asi como los articulos 4 y 12, del “REGLAMENTO”.

Que para efectos del presente, cuando en la “LEY”, asi como en el “REGLAMENTO”, se haga mencion a
la Subsecretaria de Administracion, se entendera que se refieren a la Secretaria de Administracion del Poder
Ejecutivo del Estado de Jalisco, toda vez que ciertas facultades y atribuciones de la antes Secretaria de
Planeacion, Administracion y Finanzas se establecieron a cargo de esta ultima, de conformidad con los
articulos Primero, Quinto y Décimo Transitorios de la Ley Organica del Poder Ejecutivo del Estado de Jalisco,
publicada en el Periddico Oficial “El Estado de Jalisco” el 5 de diciembre de 2018.

d) Que de conformidad con el articulo 41 de la Ley General de Contabilidad Gubernamental, y con el inciso D,

e)

a)

apartado 1, punto 15, del Clasificador por Fuentes de Financiamiento, publicado en el Diario Oficial de la
Federacion el 2 de enero de 2013 y reformado el 20 de diciembre de 2016, el Estado esta facultado para
contratar, por lo que las facultades descritas en lineas anteriores aplican para comparecer a la firma del
presente instrumento.

Que para los efectos del presente contrato sefiala como domicilio el ubicado en Prolongaciéon Avenida
Alcalde numero 1221, colonia Miraflores, zona Centro, C.P. 44270 de esta ciudad de Guadalajara, Jalisco,
México; mientras que para efectos de facturacion su domicilio es la calle Pedro Moreno No. 281,
Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, y su R.F.C. es SPC130227L99.

. Declara la “DEPENDENCIA”:

Que cuenta con suficiencia presupuestal para el cumplimiento de sus obligaciones derivadas del presente
contrato, en atencion al articulo 50 de la “LEY” y 40 del “REGLAMENTO”.

b) Que, de conformidad con lo establecido en el articulo 39, 101 fraccién Il del “REGLAMENTO”, en correlacion

con el oficio OM-DSG-014-2024, suscrito por Héctor Guillermo Hernandez Aguayo, en su caracter de
Oficial Mayor de la Secretaria General de Gobierno, con fecha 17 de diciembre del 2024, se designo para
efectos de suscribir el presente instrumento a Héctor Guillermo Hernandez Aguayo, en su caracter de
Oficial Mayor, quien sera encargada de dar seguimiento al cumplimiento de las obligaciones sefaladas en
el presente contrato para la “DEPENDENCIA”. En caso de que la persona designada sea sustituida en su
cargo o funciones, se entendera como responsable y encargado del seguimiento, la persona servidor/a
publica que sea designadal/o como titular o encargada/o de la Oficialia Mayor de la “DEPENDENCIA”.
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lll. Declara el “PROVEEDOR?” bajo protesta de decir verdad:

a) Que es una Sociedad Andnima de Capital Variable, legalmente constituida e integrada conforme a las
legislaciones que le son aplicables, segun consta en el testimonio de la Escritura Ptblica nimero 29,170 de
fecha 17 de diciembre del afio 1996, otorgada ante la fe del Lic. Maximiliano Pérez Salinas, Notario PUblico
Titular nimero 107, en el entonces Distrito Federal, ahora Ciudad de México, misma que se encuentra
inscrita en el Registro Publico de Comercio del entonces Distrito Federal, bajo el folio mercantil nimero
218826, en la que se contienen los estatutos, objeto y demas elementos de la constitucion legal de la
empresa denominada SEGURIDATA PRIVADA, S.A. DE C.V.

b) Que la C. Norma Angélica Aranda De Dios, en su caracter de Apoderada, tiene las facultades juridicas
necesarias vigentes y suficientes para suscribir el presente contrato tal y como se advierte en el testimonio
de la Escritura Publica namero 62,884 de fecha 28 de marzo del afo 2014, otorgada ante la fe del Lic. Erick
Namur Campesino, Titular de la Notaria PUblica nimero 94, del entonces Distrito Federal, ahora Ciudad de

Meéxico, quien se identifica con su credencial para votar vigente, expedida por el Instituto Nacional Electoral
nﬂmeroh-

c) Quien suscribe manifiesta bajo protesta de decir verdad que cuenta con las facultades juridicas necesarias,
vigentes y suficientes para contraer derechos y obligaciones en nombre del PROVEEDOR, mismas que no
le han sido revocadas, modificadas o limitadas en forma alguna.

d) Que conforme a lo dispuesto en los articulos 17 y 20 de la “LEY”, su representada se encuentra
debidamente inscrita y actualizada ante el Registro Unico de Proveedores y Contratistas del Estado de
Jalisco, bajo el nimero de registro de proveedor P08547, y que la informacion contenida en el expediente
respectivo no ha sufrido modificacion alguna y se encuentra vigente.

e) Que senala como domicilio fiscal y convencional de su representada, para los fines de este contrato, asi
como para recibir todo tipo de citas y notificaciones, el ubicado en la Avenida Insurgentes Sur No. 2375 Piso
3, colonia Tizapan San Angel, Alcaldia Alvaro Obregon Ciudad de México, C.P. 1000, el teléfono
5530980700 y correo electronico naranda@seguridata.com.

f) Que cuenta con Registro Federal de Contribuyentes SPR961217NK9.

g) Que tiene la capacidad legal, financiera, técnica y productiva necesaria para dar cumplimiento al presente
contrato.

h) Que tiene la aprobacion y los permisos correspondientes de las autoridades competentes y en caso de
aplicar, cuenta con los derechos de propiedad industrial e intelectual, necesarios para la prestacion de los
servicios y abastecimientos de los bienes o productos contratados.

i) Que conoce el contenido de los requisitos que establece la “LEY”, asi como el contenido de la resolucion
numero 049/2025 sin concurrencia del Comité, mediante la cual se llevé a cabo la adjudicacion directa
numero AD 050/2025, “contratacion de servicio de mantenimiento y soporte técnico para software de
firma electrénica”, misma que protesta cumplir.

j) Que no se encuentra en ningun supuesto de los establecidos en el articulo 52 de la “LEY”.

k) Que conoce y se obliga a cumplir con el Convenio 138 de la Organizacion Internacional del Trabajo en
materia de erradicacion del Trabajo Infantil, del articulo 123 Constitucional, apartado A) en todas sus
fracciones y de la Ley Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
noémina tiene empleados menores de quince anos y que en caso de llegar a tener a menores de dieciocho
anos que se encuentren dentro de los supuestos de edad permitida para laborar le seran respetados todos
los derechos que se establecen en el marco normativo transcrito.

I) Manifiesta estar al corriente en los pagos que se derivan de sus obligaciones fiscales, en especifico de las
previstas en el articulo 32-D del Cddigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en
materia de seguridad social, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores vy el
Instituto Mexicano del Seguro Social.

IV.Las “PARTES” declaran:
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Que mediante el oficio nimero SECADMON/DGA/573BIS/2025 de fecha 27 de agosto del afio 2025 signado
por el Lic. Jests Ezequiel Martinez Nieto, en su caracter de Director Ejecutivo y Padrén de
Proveedores, Presidente Suplente del Comité de Adquisiciones de la Administracién Publica
Centralizada del Poder Ejecutivo Secretaria de Administracion, solicita que se tome en cuenta el oficio
aclaratorio en comento, toda vez que por un error en la propuesta econémica del proveedor se plasmo
incorrectamente el monto a pagar en el resolutivo 049/2025 de la Adjudicacion Directa nimero AD 050/2025.

Que el presente contrato, cuyo objeto sera solventado con 11. RECURSOS FISCALES NO ETIQUETADOS
DEL EJERCICIO FISCAL 2025, se origin6 con motivo de la Adjudicacion Directa nimero AD 050/2025
denominada “CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO PARA
SOFTWARE DE FIRMA ELECTRONICA?”, |la cual fue resuelta o autorizada a favor del “PROVEEDOR” de
conformidad con la resolucién nimero 049/2025, de fecha 27 de agosto de 2025, emitida por la Unidad
Centralizada de Compras de la “SECRETARIA”.

Que el “PROVEEDOR?” se obliga a cumplir con las especificaciones detalladas en la propuesta aprobada y
la Resolucion descrita en el inciso que antecede, en las cuales se detallan las caracteristicas del servicio
materia de la poliza de este contrato.

Que, para efectos del presente instrumento, las referencias que se hagan a la “LEY”, se entenderan hechas
ala Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y
sus Municipios.

Que se reconocen reciprocamente el caracter con el que comparecen y sujetan el presente contrato al tenor
de las siguientes: .
CLAUSULAS

PRIMERA.- DEL OBJETO. En virtud del presente contrato, el “PROVEEDOR” prestara el servicio de
mantenimiento y soporte técnico para software de firma electrénica, para la “DEPENDENCIA”, el cual debera
cubrir la totalidad de las caracteristicas, cantidades y especificaciones técnicas sefialadas en las propuestas
aprobadas y en la resolucion nimero 049/2025, de fecha 27 de agosto de 2025, y cuya descripcion se refleja de
la siguiente forma:

"Partida

T

__Importe
$1,712,323. 92

Servicio(s) MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR, POLIZA DE
MANTENIMIENTO ANUAL DE EQUIPO DE COMPUTO DEL PAQUETE
SEGURISUITE EN ALTA DISPONIBILIDAD ESPECIFICACIONES
SEGUN ANEXO TECNICO

P
§1,712,323.92

_Cantidad
1 1

MANTENIMIENTO DE EQUIPO DE COMPUTO POLIZA DE
MANTENIMIENTO ANUAL PARA LICENCIAMIENTO SERVIDOR DE
SEGURISING Y DEMAS ESPECIFICACIONES SEGUN ANEXO
TECNICO

Servicio(s) $48,814.57 $48,814.57

MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR POLIZA DE
MANTENIMIENTO ANUAL DE EQUIPO DE COMPUTO PARA
LICENCIAMIENTO CLIENTE DE SEGURISING ESPECIFICACIONES
SEGUN ANEXO TECNICO

Servicio(s) $180.14 $18,194.14

MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR POLIZA DE
MANTENIMIENTO DE EQUIPO DE COMPUTO ANUAL PARA
LICENCIAMIENTO SERVIDOR DE SEGURINQOTARY
ESPECIFICACIONES SEGUN ANEXO TECNICO

Servicio(s) $16,271.91 $16,271.91

MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR POLIZA DE
MANTENIMIENTO ANUAL DE EQUIPO DE COMPUTO PARA
LICENCIAMIENTO CLIENTE DE SEGURINOTARY ESPECIFICACIONES
SEGUN ANEXO TECNICO

Servicio(s) $48.19 $4,867.19

MANTENIMIENTO DE EQUIPO DE COMPUTO PAQUETE DE SOPORTE
TECNICO MEDIUM 5X12 (40X80) ESPECIFICACIONES SEGUN ANEXO
TECNICO.

Servicio(s) $186,510.80 $186,510.80

MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR
MANTENIMIENTO DE EQUIPO DE COMPUTO POLIZA DE SOPORTE
PREMIUM PLUS PARA MODULO NSHIELD CONNECT
ESPECIFICACIONES SEGUN ANEXO TECNICO

Servicio(s) $198,266.06 $396,532.12

MANTENIMIENTO DE EQUIPO DE COMPUTO SERVIDOR
MANTENIMIENTO DE EQUIPO DE COMPUTO SERVICIOS
PROFESIONALES ESPECIFICACIONES SEGUN ANEXO TECNICO

Servicio(s) $198,412.50 $198,412.50

Subtotal

$2,581,027.15

IVA

$413,108.34

Total

$2,995,035.49

SEGUNDA.- DE LA PRESTACION DEL SERVICIO. El “PROVEEDOR?” debera entregar y prestar el servicio
materia de la péliza, mantenimiento y soporte técnico objeto de este contrato desde el dia 27 del mes de agosto
del afio 2025 y hasta el dia 31 del mes de diciembre del afio 2025, en la “DEPENDENCIA”, ubicada en la calle
Madero niimero 110, esquina Degollado en la Colonia Centro, C.P. 44100, en el Municipio de Guadalajara, Jalisco.
Los entregables relativos a la poliza de manteniendo y soporte técnico de firma electronica que el “PROVEEDOR”
entregara, son los siguientes:
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Mantenimiento de productos:

e DVD con las versiones mas recientes de los productos Seguridata (SeguriServer, SeguriSign y SeguriNotary).
e Pdliza de mantenimiento de SeguriSuite ® que incluye SeguriServer, SeguriSign y

s  SeguriNotary, por procesador en alta disponibilidad.

e Pdliza de mantenimiento de SeguriSign ® para un servidor en disponibilidad simple.

o Pdliza de mantenimiento para 101 clientes de SeguriSign®

e Pdliza de mantenimiento de SeguriNotary para un servidor en disponibilidad simple.

e Poliza de mantenimiento para 101 clientes de SeguriNotary ®.

Servicios de Soporte Téchico

Péliza de soporte técnico a aplicativos de SeguriData de tipo MEDIUM 5X12 (40 hrs en sitio/80 hrs web o telefénico)
Poliza de Soporte técnico tipo Premium Plus para Modulos criptograficos modelo nShield Connect del fabricante Entrust.

Servicios Profesionales y Garantia

Pdliza de servicios profesionales a consumo del cliente.
Garantia que incluye upgrades y updates de los productos.

Asimismo, el “PROVEEDOR” proporcionara por escrito lo siguiente:
1. Garantia por escrito.

2. Carta garantia en la cual se especifique la entrega de upgrades y updates de los productos durante el tiempo
de vigencia del contrato y donde se compromete a instalar, configurar y lograr la continuidad de la plataforma
tecnologica de la Firma Electronica del Gobierno del Estado de Jalisco durante la vigencia del contrato amparado
en las horas de servicio contratadas con base en la partida 6 referente a mantenimiento de equipo de computo
paquete de soporte técnico medium 5x12 (40x80).

El “PROVEEDOR?” considera cualquier otro tipo de componente, hardware, software, mano de obra, viaticos, traslados,
maniobras, herramientas, materiales, e insumos que se requieran para la correcta instalacion y puesta a punto.

Dada la naturaleza del presente contrato y con fin simplificativo, el servicio a prestarse consistira en lo plasmado en el
Anexo Unico (Técnico) de la Adjudicacion Directa nuimero AD050/2025 sin Concurrencia de Comité, denominada
“contratacion de servicio de mantenimiento y soporte técnico para software de firma electrénica”, el cual, para
el cumplimiento de las obligaciones derivadas del presente instrumento, forma parte integral del mismo.

TERCERA.- DE LA VIGENCIA. La vigencia del presente instrumento contractual comenzara a correr a partir del
dia 27 del mes de agosto del afio 2025, y concluira el dia 26 del mes de agosto del afio 2026, a excepcion de
las garantias, las cuales seguiran surtiendo sus efectos hasta el término de su vigencia.

CUARTA.- DEL PRECIO. El “PROVEEDOR?” fija un precio de $2,995,035.42 M.N. (dos millones novecientos
noventa y cinco mil treinta y cinco pesos “°/100 Moneda Nacional) Impuesto al Valor Agregado incluido, por la
poliza de mantenimiento objeto de este contrato, con los precios unitarios indicados en la clausula PRIMERA del
presente contrato.

CUARTA bis.- DE LA RETENCION CINCO AL MILLAR. Que el “PROVEEDOR?” manifest6 su voluntad en realizar
la aportacion cinco al millar del monto total del contrato, antes del Impuesto al Valor Agregado, siendo dicha
cantidad por un monto de $12,909.82 M.N. (doce mil novecientos nueve pesos 5%/19o Moneda Nacional), para
que dicha cantidad sea aportada al Fondo Impulso Jalisco, con el propésito de promover y procurar la reactivacion
economica del Estado; asi como su consentimiento para que la Secretaria de la Hacienda Publica realice la
retencion de tal aportacién en una sola ministracion en el primer pago, ya sea pago de anticipo, pago parcial o
pago total.

Lo anterior en apego a lo establecido por los articulos 143, 145, 148 y 149 de la “LEY".

QUINTA.- DE LA FORMA DE PAGO. La Secretaria de la Hacienda Publica realizara el pago al “PROVEEDOR”
en moneda nacional, mediante pago Unico o en parcialidades. El pago correspondiente se efectuara dentro de los
30 treinta dias naturales siguientes a aquel en que la documentacion sefalada a continuacion para cada pago
parcial o para el pago total, sea recibida en la “SECRETARIA”:

Documentos para cada pago parcial o total:
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a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda Publica,
cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, y
su R.F.C. es SPC130227L99, validado por la “DEPENDENCIA”.

b) Impresion de la verificacion del CFDI de la pagina del Servicio de Administracion Tributaria.

c) 1 copia del contrato.

d) Oficio de Recepcion a Entera Satisfaccion.

e) Copiade la Declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco, en la cual el “PROVEEDOR”
declara que Sl es su voluntad realizar la aportacién del 5 al millar del monto total del contrato antes del LV.A.,
para su entero al Fondo Impulso Jalisco.

f) 1 copia de la garantia de cumplimiento a la que se hace referencia en la clausula SEPTIMA de este contrato.

El “PROVEEDOR"” senalo6 en su declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco que, si es
su voluntad realizar dicha aportacién, y manifiesta su conformidad con que le sea retenido el 5 al millar del monto
total del contrato antes del Impuesto al Valor Agregado, por lo que la Secretaria de la Hacienda Publica realizara
dicha retencion en el primer pago, en una sola exhibicion, independientemente de si corresponde a pago de
anticipo, pago parcial o pago total.

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto Publico del
Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran
sujetos a la aprobacion del presupuesto correspondiente.

SEXTA.- DEL PRECIO FIRME. El “PROVEEDOR?”, se compromete a sostener el precio de los bienes, productos
ylo servicios prestados durante la vigencia de este contrato, asi como de ser procedente, el precio unitario por
unidad de medida de lo que se compromete a ejecutar, de no hacerlo, por cualquier motivo, la “DEPENDENCIA”
ylo la “SECRETARIA”, podran rescindir, sin necesidad de declaracion judicial, la contratacion, sin responsabilidad
para el mismo, y ejecutar las garantias otorgadas por el cumplimiento del contrato, y en su caso la de aplicacion
y amortizacion del anticipo, independientemente de ejercer las acciones legales correspondientes para que el
“PROVEEDOR’" cubra los dafos y perjuicios ocasionados.

SEPTIMA.- DE LA GARANTIA PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES. El “PROVEEDOR” se
obliga a entregar dentro de los 15 dias habiles siguientes a la firma del presente contrato, una garantia que
responda por el cumplimiento de las obligaciones del presente contrato, asi como por la calidad de los servicios
prestados, a favor de la Secretaria de la Hacienda Publica, la cual podra ser a traves de cheque certificado o de
caja, en efectivo mediante billete de depdsito tramitado ante la Recaudadora N° 000 o mediante fianza expedida
por una institucion mexicana legalmente autorizada, por el importe del 10% diez por ciento del monto total del
contrato, con una vigencia a partir del dia de la fecha de la firma del contrato, con el fin de garantizar el cumplimiento
de este instrumento y la calidad del objeto del mismo. El “PROVEEDOR?” esta obligado a modificar la garantia
descrita en la presente clausula, en caso de convenio modificatorio, prérroga o adendum. Todo lo anterior de
conformidad con el articulo 84 de la “LEY”.

La garantia para el cumplimiento de las obligaciones otorgada por el “PROVEEDOR?”, podra ser exigible y aplicada
en cualquier tiempo en caso de que exista mala calidad en el objeto de este contrato, o por cualquier incumplimiento
en las obligaciones en él establecidas, y sera independiente de las acciones que deban ejercitarse por los dafos
y perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contraidas por parte
del “PROVEEDOR” de conformidad con lo dispuesto por el articulo 84, fraccién |, de la “LEY”, y 107 de su
“REGLAMENTO”.

OCTAVA.- DE LA GARANTIA MATERIAL Y DE LA GARANTIA DEL SERVICIO. El “PROVEEDOR?” garantiza la
calidad de los entregables resultantes del servicio materia de la pdliza objeto de este contrato por un periodo de
12 meses contados a partir de su entrega, por lo que se obliga a reemplazar cualquiera de ellos a su costa, cuando
el entregable respectivo presente alguna falla originada por defectos no imputables a la “DEPENDENCIA”.

Asimismo, el “PROVEEDOR?” garantiza la calidad del servicio materia de la poliza objeto de este contrato, en
entendido de que lo prestara con la mejor calidad, diligencia y con personal calificado a efecto de cumplir con las
especificaciones requeridas por la “DEPENDENCIA”.

NOVENA.- DE LA PENALIZACION POR ATRASO EN EL SERVICIO. no entregue en tiempo y forma la poliza y/o
los entregables resultantes del servicio materia de la misma y/o no preste dicho servicio en tiempo y forma, por
cualquier causa que no sea imputable a la “SECRETARIA” o a la “DEPENDENCIA”, la “SECRETARIA” podra
descontar al “PROVEEDOR?”, de la cantidad establecida en la clausula CUARTA, el 3% cuando el atraso se
encuentre de 1 a 10 dias naturales, el 6% cuando el atraso se encuentre de 11 a 20 dias naturales, y el 10%
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cuando el atraso se dé de 21 a 30 dias naturales, el cual se hara aplicable sobre el pago parcial y/o total, segin
sea el caso.

La “SECRETARIA”, aplicara la penalizacién que corresponda en el caso de atraso en la prestacion o rescindira el
contrato a causa del incumplimiento en la prestacion de los servicios en el término y/o condiciones establecidas en
el contrato y/u orden de compra, dentro del plazo que se le conceda al “PROVEEDOR” a razdn de cualquier
prérroga o modificacion, lo anterior de manera independiente a las acciones que deban ejercitarse por los dafios y
perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contratadas por parte
del “PROVEEDOR?” de conformidad con lo dispuesto por el articulo 107 del “REGLAMENTO?” de la “LEY”.

Si en cualquier momento en el curso de la ejecucion del servicio de la péliza objeto de este contrato, el
“PROVEEDOR?” se encontrara en una situacién que impidiera la oportuna entrega de los servicios por causas
necesariamente justificadas, éste debera notificar de inmediato al area requirente por escrito las causas de la
demora y su duracion probable, solicitando, en su caso, prorroga para su regularizacién, minimo 3 dias habiles
anteriores al vencimiento del plazo de entrega pactado en la orden de compra y/o contrato, esto con la finalidad de
que el area requirente realice la valoracion de la peticion, para que en caso de no tener inconveniente esta misma
solicite llevar a cabo la prérroga a la Direccién General de Abastecimientos, lo anterior con fundamento en el
articulo 80 punto 1 de la “LEY”, y articulo 103 de su “REGLAMENTO”; en caso de no ser contestada la prorroga
0 se conteste de forma negativa se estara a lo dispuesto en el presente numeral en cuanto a los términos y
aplicacion de la penalizacion que corresponda.

En caso de que alguna de las obligaciones a cargo del “PROVEEDOR” no se presten de acuerdo a la forma y
caracteristicas convenidas, asi como en cualquier caso exista falta de calidad en general de los servicios prestados
cualquier tipo de dafo asi como por el rechazo de los mismos el “PROVEEDOR?” se obliga a cubrir como pena
convencional la cantidad equivalente al 10% del monto total del contrato, independientemente del cumplimiento
forzoso y/o de la rescision del contrato que en su momento considere exigir la “SECRETARIA” por los supuestos
senalados.

El “PROVEEDOR” adjudicado se obliga a devolver las cantidades pagadas con los intereses correspondientes
conforme a una tasa igual a la aplicada para prorroga en el pago de Créditos Fiscales segun lo establece la Ley
de Ingresos y el Codigo Fiscal, ambos del Estado de Jalisco, cuando la “SECRETARIA”, determine que el (los)
servicio(s) prestado(s) presenten falta de calidad en general, sea(n) prestado(s) con diferentes especificaciones a
las solicitadas, por no cumplir con el fin para el cual fue(ron) contratado(s) o por ser prestado(s) fuera del término
establecido.

DECIMA.- OBLIGACIONES DE LAS”PARTES”.
La “DEPENDENCIA”, tendra las siguientes obligaciones:

a) Otorgar todas las facilidades necesarias, a efecto de que el “PROVEEDOR?” lleve a cabo el servicio
materia de la péliza en los términos convenidos.

b) Informar por escrito al “PROVEEDOR?”, cualquier circunstancia particular, problema o requerimiento en la
prestacion del servicio materia de la pdliza, para que el mismo sea atendido o subsanado a la brevedad.

c) Recibir los documentos y tramitar en tiempo y forma el pago correspondiente.

d) En caso de ser procedente, emitir el oficio de entera satisfaccion.

e) Solicitar al momento del pago la aplicacion de las penalizaciones sefialadas en la clausula NOVENA del
presente contrato. )

f) Informar de manera oportuna a la Direccion General de Abastecimientos de la “SECRETARIA” respecto
del incumplimiento en la prestacion del servicio materia de la poliza, acompafnando copia certificada u
original del acta de hechos correspondiente.

El “PROVEEDOR?”, tendra dentro de los alcances del presente contrato las siguientes obligaciones:

a) Abastecer y/o prestar el servicio de conformidad con los términos y condiciones que se establecen en el
presente contrato.

b) Serresponsable del personal que realizara las labores y operaciones de lo adquirido materia del presente
contrato.

c) El personal de operacion sera responsabilidad directa de el “PROVEEDOR?” por lo que exime a la
“SECRETARIA” ylo “DEPENDENCIA”, de cualquier tipo de responsabilidad legal que se pudiera
presentar antes, durante y después de la vigencia del presente contrato.

d) Proporcionar los elementos y materiales necesarios para la realizacion del objeto materia del presente
contrato.
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e) Supervisar el desarrollo de las actividades materia del presente contrato previo, durante y al finalizar de
las mismas.

f) Aplicar al maximo su capacidad y conocimientos para cumplir satisfactoriamente con el objeto del presente
instrumento.

g) Responder por falta de profesionalismo y en general cualquier incumplimiento a la prestacion del servicio
materia de la péliza en los términos del presente contrato.

h) Salvaguardar el uso, la integridad, y confidencialidad de la informacién que se le proporcione, para su
desarrollo del abastecimiento y/o prestacion de lo adquirido.

i) Mantener constante comunicacion con la dependencia designada como responsable por la
“DEPENDENCIA” para el seguimiento del presente contrato.

DECIMA PRIMERA.- gDMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL SERVICIO
MATERIA DE LA POLIZA.- La “DEPENDENCIA” designa como responsable de administrar y vigilar el
cumplimiento del presente contrato a Ramén Serna Flores, en su caracter de Director de Area de Servicios
Informaticos, con el objeto de verificar el 6ptimo cumplimiento del mismo, por lo que indicara al “PROVEEDOR”
las observaciones que se estimen pertinentes, quedando éste obligado a corregir las anomalias que le sean
indicadas, asi como deficiencias en la prestacion del servicio de la pdliza objeto del presente contrato.

Las “PARTES” acuerdan que la “DEPENDENCIA”, es la encargada de verificar que el servicio de la pdliza objeto
del presente contrato cumpla con las especificaciones acordadas por las “PARTES”, ya que es la receptora final
del objeto de dicho instrumento, por lo que también se obliga a dar seguimiento al cumplimiento de las obligaciones
pactadas en el mismo por parte de la “SECRETARIA”.

Asimismo, la “DEPENDENCIA” s6lo aceptara el servicio de la poéliza objeto del presente contrato y tramitara el
pago del mismo previa verificacion de las especificaciones requeridas, de conformidad con el presente contrato,
asi como la propuesta y el requerimiento asociado a ésta. La inspeccién del mismo consistira en la verificacion del
cumplimiento de las especificaciones técnicas establecidas en el contrato, asi como la propuesta y el requerimiento
asociado a esta.

En tal virtud, el “PROVEEDOR” manifiesta expresamente su conformidad de que hasta en tanto no se cumpla de
conformidad con lo establecido en el parrafo anterior, el servicio de la poliza objeto del presente contrato, no se
tendra por aceptado por parte de la “DEPENDENCIA”.

DECIMA SEGUNDA.- DE LA RESCISION. De conformidad con lo dispuesto por el articulo 85 de la “LEY”, la
“SECRETARIA” podra optar por el cumplimiento forzoso de este contrato o su rescisién, sin necesidad de
declaracién judicial alguna para que operen, siempre y cuando el “PROVEEDOR” incumpla con cualquier
obligacion establecida en la resolucion o en el presente contrato; o bien cuando el servicio materia de la pdliza
objeto del presente contrato sea de caracteristicas inferiores en perjuicio de la “DEPENDENCIA”. Este hecho sera
notificado de manera indubitable al “PROVEEDOR”. Se entendera por incumplimiento, de manera enunciativa,
mas no limitativa, lo siguiente:

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Siincurre en negligencia en la prestacion del servicio materia de la péliza objeto del presente contrato, sin
justificacion para la “DEPENDENCIA” y/o la “SECRETARIA”;

c) Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la
relacion contractual;

d) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de
la “SECRETARIA”;

e) Sisuspende total o parcialmente y sin causa justificada la prestacion del servicio objeto del presente contrato
o no les otorga la debida atencion conforme a las instrucciones de la “DEPENDENCIA”;

f) Si no presta el servicio materia de la podliza en tiempo y forma conforme a lo establecido en el presente
contrato, asi como la propuesta y el requerimiento asociado a ésta’;

g) Si no proporciona a la “DEPENDENCIA” y/o la “SECRETARIA” o a las dependencias que teng
facultades, los datos necesarios para la inspeccion, vigilancia y supervision de la prestacion del servicio/
materia de la pdliza objeto del presente contrato;

h) Si cambia de nacionalidad e invoca la proteccién de su gobierno contra reclamaciones y érdenes de la
“DEPENDENCIA” y/o la “SECRETARIA”;

i) Sies declarado en concurso mercantil por autoridad competente o por cualquier otra causa distinta o analoga
que afecte su patrimonio;

j) Si no acepta pagar penalizaciones o no repara los dafos o pérdidas, por argumentar que no le son
directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea de fuerza
mayor o caso fortuito;
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k) Si el “PROVEEDOR” no presta el servicio objeto de este contrato de acuerdo con las normas, la calidad,
eficiencia y especificaciones requeridas por la “DEPENDENCIA” conforme a las clausulas del presente
contrato, asi como la propuesta y el requerimiento asociado a ésta;

1) Sidivulga, transfiere o utiliz:a la informacion que conozca en el desarrollo del cumplimiento del objeto del
presente contrato, sin contar con la autorizacion de la “DEPENDENCIA” y/o la “SECRETARIA” en los
términos del presente instri mento juridico;

m) Si se comprueba la falsed ad de alguna manifestacion contenida en el apartado de sus declaraciones del
presente contrato;

n) Cuando el “PROVEEDOR” y/o su personal, impidan el desempefio normal de labores de la
“DEPENDENCIA” y/o le. “SECRETARIA”, durante la prestacion del servicio, por causas distintas a la
naturaleza del objeto del mismo;

o) Cuando exista conocimiento y se corrobore mediante resolucion definitiva de autoridad competente que el
“PROVEEDOR?” incurri'j en violaciones en materia penal, civil, fiscal, mercantil o administrativa que redunde
en perjuicio de los intereses de la “DEPENDENCIA” y/o la “SECRETARIA” en cuanto al cumplimiento
oportuno y eficaz en la prestacion del servicio materia de la poliza objeto del presente contrato; y

p) En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el presente
contrato o de las disposiciones de la “LEY” y su “REGLAMENTO”.

Para el caso de optar por l:a rescisién del contrato, la “SECRETARIA” comunicara por escrito al “PROVEEDOR?”
el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir de la
notificacion, exponga lo gue a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término la “SECRETARIA”, en un plazo de 15 (quince) dias habiles siguientes, tomando en
consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR?”, determinara de manera fundada
y motivada dar o no por rescindido el contrato, y comunicara al “PROVEEDOR?” dicha determinacion dentro del
citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
deba efectuar la “DEPENDENCIA” por concepto del contrato hasta el momento de rescision.

El “PROVEEDOR” <.e obliga a efectuar el pago del 10% de la cantidad sefialada en la clausula CUARTA de este
contrato, en caso de: que la “SECRETARIA” decida rescindir el presente instrumento, por causas imputables al
“PROVEEDOR”. De ser el caso, para efectos del presente parrafo, la “SECRETARIA” podra hacer efectiva la
garantia sefalada en la clausula SEPTIMA anterior, 0 en su caso podra reclamar al “PROVEEDOR?”, el pago
directo de la canticad a la que equivalga dicho porcentaje.

Las “PARTES” convienen que en caso de incumplimiento de las obligaciones a cargo del “PROVEEDOR?”, la
“SECRETARIA” independientemente de las penas pactadas, podra exigir el pago de dafios y perjuicios de
conformidad con el articulo 107 del “REGLAMENTO” de la “LEY”, ademas de poder solicitar el cumplimiento
forzoso de este contrato o su rescision.

Iniciado un procedimiento de conciliacién, la “SECRETARIA” podra suspender el tramite del procedimiento de
rescision.

Si previamente a la determinacion de dar por rescindido el contrato se prestara el servicio materia de la poliza, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de la “DEPENDENCIA” de que continla
vigente la necesidad del servicio, aplicando, en su caso, las penas convencionales correspondientes.

La “SECRETARIA” en coordinacién con la “DEPENDENCIA” podra determinar no dar por rescindido el contrato,
cuando durante el procedimiento advierta que |a rescision del mismo pudiera ocasionar algin dafio o afectacion a
las funciones que tiene encomendadas. En este supuesto, la “DEPENDENCIA” elaborara un dictamen en el cual
justifiqgue que los impactos econédmicos o de operacién que se ocasionarian con la rescision del contrato resultarian
mas inconvenientes.

Al no dar por rescindido el contrato, la “SECRETARIA” establecera con el “PROVEEDOR?” otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio que

al efecto se celebre debera atender a las condiciones previstas por los dos ultimos parrafos del articulo 80 de la
“LEY!!‘

Cuando se preserite cualquiera de los casos mencionados, la “SECRETARIA” quedara expresamente facultada
para optar por exigir el cumplimiento del contrato, aplicando las penas convencionales y/o rescindirlo, siendo esta
situacion una faciiltad potestativa.
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Si se llevara a cabo la rescision del contrato, y en el caso de que el “PROVEEDOR?” se le hubieran entregado
pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion
de la “DEPENDENCIA” y/o la “SECRETARIA”.

El “PROVEEDOR?” sera responsable por los dafios y perjuicios que le cause a la “DEPENDENCIA” y/o la
“SECRETARIA”.

DECIMA TERCERA.- DEFECTOS Y VICIOS OCULTOS. EI “PROVEEDOR” queda obligado ante la
“DEPENDENCIA” y/o la “SECRETARIA” a responder de los defectos y vicios ocultos derivados de las
obligaciones del presente contrato, asi como de cualquier otra responsabilidad en que hubiere incurrido, en los
términos sefalados en este instrumento juridico, asi como la propuesta y el requerimiento asociado a ésta, y/o en
la legislacion aplicable en la materia.

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos o falta de calidad en general,
que existan en los servicios que preste el “PROVEEDOR?”.

DECIMA CUARTA.- IMPUESTOS Y DERECHOS. Los impuestos, derechos y gastos que procedan con motivo de
la prestacién del servicio materia de la poliza objeto del presente contrato, seran pagados por el “PROVEEDOR?,
mismos que no seran repercutidos a la “DEPENDENCIA” y/o la “SECRETARIA”.

La “DEPENDENCIA” sélo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de la normatividad
aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA QUINTA.- DEL RECHAZO. Las “PARTES” acuerdan que nila “DEPENDENCIA” ni la “SECRETARIA”
estaran obligadas a recibir o aprobar aquel servicio que el “PROVEEDOR?” intente prestar, cuando a juicio de la
“SECRETARIA” o la “DEPENDENCIA”, |a caracteristica del mismo difiera, o sea inferior, asi como las ofertadas
en la propuesta del “PROVEEDOR”. El rechazo del servicio debera ser informado por la “DEPENDENCIA” por
escrito al “PROVEEDOR?”. La falta de aceptacion o aprobacion del servicio con motivo de la presente clausula,
aun en casos en que ya haya sido prestado el servicio por parte del “PROVEEDOR”, no sera motivo para
considerar interrumpidos los plazos pactados para su prestacién para efectos de las penas convencionales, e
inclusive para la rescision del presente contrato.

Cuando la pdliza objeto del presente contrato sea rechazado por la “DEPENDENCIA” por resultar faltos de calidad
en general o por ser de diferentes especificaciones a las solicitadas, y hubiesen sido pagados, el “PROVEEDOR”
se obliga a devolver las cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente
al interés legal sobre el monto a devolver, u obligarse el “PROVEEDOR?” en este supuesto a prestarlos nuevamente
bajo su exclusiva responsabilidad y sin costo adicional para la “DEPENDENCIA” y/o la “SECRETARIA”.

DECIMA SEXTA.- LICENCIAS, AUTORIZACIONES Y PERMISOS. El “PROVEEDOR” sera responsable de
tramitar y contar con las licencias, autorizaciones y permisos que conforme a otras disposiciones sea necesario
contar para la entrega de la pdliza y la prestacion del servicio materia de la poliza.

DECIMA SEPTIMA.- RESPONSABILIDAD. El “PROVEEDOR” se obliga a responder por su cuenta y riesgo de
los dafos y/o perjuicios que por inobservancia o negligencia de su parte lleguen a causar a la “DEPENDENCIA”
ola“SECRETARIA”, con motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en el servicio
prestado, de conformidad con lo establecido en el articulo 86 de la “LEY”.

DECIMA OCTAVA.- DE LA CESION. El “PROVEEDOR?” se obliga a no ceder a terceras personas fisicas o
morales los derechos y obligaciones derivados de este contrato y sus anexos. Sin embargo, podra ceder los
derechos de cobro, siempre y cuando cuente con el consentimiento previo y expreso de la “SECRETARIA” para
tal fin, de conformidad al articulo 77 punto 5, de la “LEY™.

DECIMA NOVENA.- DE LAS RELACIONES LABORALES. Las “PARTES” manifiestan expresamente que la
relacion que se deriva del presente contrato, no crea respecto de una y otra relacion alguna de patron, mandatario,
subordinado, dependiente o empleado. En tal razon, el “PROVEEDOR? sera responsable por la o las personas
que contrate o emplee para cumplir con las obligaciones adquiridas mediante este contrato, obligandose a
responder y sacar a salvo a la “SECRETARIA” y/o la “DEPENDENCIA”, de cualquier accion o derecho que
indistintamente se les reclame con motivo de prestaciones contenidas en la legislacion en materia laboral, de
seguridad social, fiscal, civil, penal o cualquier otra, en el entendido de que lo sefialado con anterioridad queda
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subsistente por el periodo que la legislacion aplicable sefiale, y no por el periodo que duren vigentes este contrato
0 sus garantias.

VIGESIMA.- DE LA PROPIEDAD INDUSTRIAL Y DERECHOS DE AUTOR. El “PROVEEDOR” asumira la
responsabilidad total para el caso de que se infrinjan derechos inherentes a la propiedad intelectual, patentes,
marcas o cualquier otro derecho de tercero, con motivo de la prestacion del servicio materia de la paoliza objeto del
presente contrato, o de la firma de este documento, liberando a la “SECRETARIA” y/o la “DEPENDENCIA de
cualquier responsabilidad industrial o derechos de autor que puedan relacionarse con este instrumento,
obligandose a salir en su defensa si por cualquier motivo, llegare a ser reclamado por estos y ademas, a pagar,
sin derecho a réplica contra él, cualquier cantidad o prestacion a que pueda ser condenado por autoridad
competente con la Ley Federal de Proteccion a la Propiedad Industrial y la Ley Federal del Derecho de Autor.

VIGESIMA PRIMERA.- MODIFICACIONES DEL CONTRATO. Las “PARTES” estan de acuerdo en que por
necesidades de la “DEPENDENCIA” por razones justificadas y explicitas, dentro del presupuesto aprobado y/o
disponible podra incrementar el monto total del contrato o cantidad de servicios objeto del presente contrato, de
conformidad con el articulo 80 de la “LEY”, siempre y cuando las modificaciones no rebasen en su conjunto el
20% (veinte por ciento) del monto o cantidad establecidos originalmente. Lo anterior, se formalizara mediante la
celebracion de una prérroga al Contrato Principal. Asimismo, con fundamento en el articulo 103 del
“REGLAMENTO”, el “PROVEEDOR?” debera entregar las modificaciones respectivas de las garantias, sefaladas
en la clausula SEPTIMA de este contrato.

Por caso fortuito o de fuerza mayor, o por causas atribuibles a la “DEPENDENCIA”, le fuera imposible a el
“PROVEEDOR” cumplir con sus obligaciones contratadas, solicitara oportunamente y por escrito a la
“SECRETARIA” y la “DEPENDENCIA”, la ampliacion del término para su cumplimiento, segin lo considere
necesario, expresando los motivos en que apoye su solicitud, quien resolvera en un plazo no mayor a 08 dias
naturales, sobre la procedencia de la prérroga.

Tratandose de causas imputables a la “DEPENDENCIA”, no se requerira de la solicitud del “PROVEEDOR”.

Al presentarse caso fortuito, fuerza mayor o emergencia declarada por autoridad competente, la “SECRETARIA”

y la “DEPENDENCIA”, no seran responsables en la continuacion con las obligaciones contractuales, salvo la
obligacién del pago de los bienes abastecidos o servicios prestados, hasta antes de presentarse la circunstancia,
lo que se notificara por escrito a el “PROVEEDOR?”, especificando los detalles de la existencia de dicha condicion,
pudiendo en todo caso, la “SECRETARIA” y la “DEPENDENCIA”, acordar el cumplimiento total o parcial del
objeto del contrato.

VIGESIMA SEGUNDA.- DE LA TERMINACION ANTICIPADA. De conformidad con el articulo 89 de la “LEY”, la
“SECRETARIA” podra dar por terminado el presente contrato en cualquier momento sin responsabilidad para si,
cuando se extinga la necesidad de contar con la pdliza objeto del presente contrato, por tratarse de causas de
interés general o publico, por cambios en el proyecto o programa para los cuales se haya pretendido destinar el
objeto de este contrato, cuando se corra el riesgo de ocasionar algun dafo o perjuicio a la “DEPENDENCIA”, la
“SECRETARIA” o cualquier Dependencia o Entidad del Poder Ejecutivo del Estado, o por caso fortuito o fuerza
mayor, bastando Unicamente la notificacion que se realice al “PROVEEDOR?” para que dicha terminacion pueda
surtir efectos; o bien por acuerdo entre las “PARTES”. En cualquier caso, se realizara el pago de los gastos
generados al “PROVEEDOR?” hasta el momento que se notifique la terminacion, siempre y cuando dichos gastos
estén debidamente comprobados por el “PROVEEDOR”.

VIGESIMA TERCERA.- DE LAS NOTIFICACIONES. La comunicacion entre las “PARTES” sera por escrito y
notificadas en los domicilios plasmados en este contrato constatando de forma fehaciente e indubitable constar su
notificacion.

VIGESIMA CUARTA.- DE LA AUTORIZACION PARA UTILIZAR DATOS PERSONALES. El “PROVEEDOR”
manifiesta tener conocimiento de que la “SECRETARIA”, la “DEPENDENCIA”, y en general las dependencias y
entidades del Poder Ejecutivo del Estado de Jalisco, estan sujetos a las disposiciones contenidas en la legislacion
en materia de acceso a la informacion publica gubernamental, y que cuentan con diversas obligaciones, entre las
que destacan la publicacion de convenios, contratos y demas instrumentos juridicos que celebren. En este
contexto, el “PROVEEDOR” manifiesta su consentimiento expreso para que al presente contrato se le dé la
publicidad que la legislacién invocada disponga, en las formas que la misma determine.

Las “PARTES” se comprometen a salvaguardar el uso, la integridad y confidencialidad de la informacion que se
les proporcione, asi mismo no podran ostentar poder alguno de decision sobre el alcance y contenidos de los
mismos. De igual manera, los datos confidenciales o sensibles que le sean trasladados no podran ser utilizados
para fines distintos a los establecidos, debiendo implementar medidas de seguridad adecuadas, tanto fisicas,
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técnicas y administrativas, mediante el ejercicio de los servicios adquiridos, de conformidad a lo establecido en los
articulos 65 y 75 numeral 1, fraccién I, de la Ley de Proteccion de Datos Personales en posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

VIGESIMA QUINTA.- DE LA COMPETENCIA Y JURISDICCION. Para la interpretacion y cumplimiento del
presente contrato, asi como para resolver todo aquello que no esté previamente estipulado en él, las “PARTES”
acuerdan en regirse en primer término por lo dispuesto en la resolucién y en la propuesta aprobada, y para lo no
previsto en ellas, se sujetaran a la legislacion aplicable en el Estado de Jalisco, sometiéndose expresamente a la
jurisdiccion de los Tribunales estatales o federales, que se encuentran en la circunscripcion territorial del Primer
Partido Judicial del Estado de Jalisco, renunciando al fuero que por razén de su domicilio presente o futuro les
pudiera corresponder.

VIGESIMA SEXTA.- Ambas “PARTES” manifiestan que el presente acto juridico lo celebran sin coaccion, dolo,
violencia, lesién o mala fe que pudiera afectar,de nulidad la voluntad de las partes.

Leido que fue el presente contrato por |

comun a&erdo efkt}\cinco tantos, en |

\\ \LA “SECRETARIA” LA “DEPENDENCIA”

“PARTES” y enteradas de su alcance y contenido, lo firman éstas de
iudad de Guadalajara, Jalisco.

uillermo Hernandez Aguayo,

Oficial Mayor de la Secretaria General de
Gobierno del Poder Ejecutivo del Estado de
Jalisco.

C. Norma Angélica Aranda De Dios,
Apoderada de SEGURIDATA PRIVADA, S.A. DE C.V.

TESTIGO TESTIGO

LA PRESENTE HOJA CORRESPONDE AL CONTRATO NUMERO CT0-406/25, CELEBRADO EL 27 DE AGOSTO DEL 2025, ENTRE LA
SECRETARIA DE ADMINISTRACION DEL PODER EJECUTIVO DEL ESTADO DE JALISCO, ACOMPANADA DE LA SECRETARIA
GENERAL DE GOBIERNO DEL PODER EJECUTIVO DEL ESTADO DE JALISCO Y SEGURIDATA PRIVADA, S.A. DE C.V.

1. ELIMINADO el nimero de identificacién oficial, por ser un dato personal identificativo de conformidad con los articulos 21.1 fracciéon I'y
3.2 fraccion IT inciso "a" de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios, 3.1 fraccién IX y

X de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados en el Estado de Jalisco y sus Municipios.
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PROPUESTA TECNICA

"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y
SOPORTE TECNICO PARA SOFTWARE DE EIRMA
ELECTRONICA "

Datos de la empresa:

Razdn social: SEGURIDATA PRIVADA, S.A. DE C.V.

Domicilio Fiscal: Insurgentes Sur 2375 3er piso Col Tizapan San Angel
Alcaldia Alvaro Obregén, Ciudad de México, CP 01000

Registro federal de Contribuyentes: SPR961217NK9

Numero de Proveedor; P08547

Teléfono de contacto: 5539334682

Correo de contacto: naranda@seguridata.com

Guadalajara Jalisco, a 01 de agosto de 2025

Pagina |1



"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO

PARA SOFTWARE DE FIRMA ELECTRONICA” Segu r [ Al

Guadalajara Jalisco, a 01 de agosto de 2025.

SECRETARIA DE ADMINISTRACION

DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

En atencion al procedimiento para la "CONTRATACIGN DE SERVICIO DE MANTENIMIENTO Y SOPORTE
TECNICO PARA SOFTWARE DE FIRMA ELECTRONICA ", , la suscrita, NORMA ANGELICA ARANDA DE DIOS, en
mi calidad de Apoderada Legal de SEGURIDATA PRIVADA S.A. DE C.V., envia la presente propuesta técnica en
apego al anexo Técnico de la misma.

ATENTAMENTE

e

NORMA ANGELICA/ARANDA DE DIOS
APODERADA LEGAL
SEGURIDATA PRIVADA, S.A. DE C.V.

Pagina |2



"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO

PARA SOFTWARE DE FIRMA ELECTRONICA” Segurl 1A
LAOET ]

—t

B ECBAETINES . ceres e cemnssmmnsnmmmgnpansanensamess mus Soos adisa e VAR R R B G 4
OB BHVIOS cvsisserssmsomsssiensrsnn sesmmsonsammrssssns amsnsmmss s b s s ansms s s sm mas s peasm s Frnsss s asisssmivie iR e bt
Requerimientos contemplados en el Alcance de la presente propuesta...........coooreiiiiiiiinn 5
GBAFANLIAS ..o oo ees et es et s e ee e ek 2t er e ettt e s enes e s nenee O
Obligaciones para DATHIEIDGT:. - 5 e e e ST S RV oy

E P PBGABIES s cios coscswuasudnsvis et e o s i s e A S A Y s s ey O

o =~ O »;m s W M

ANEXOS
B Carta 08 FabriCaNTE s caies s s o S 3 3 R sk s M A S P e 9
8.2 Registros de Marca e Indautor de los productos del Fabricante Seguridata......................... 10
8.3 Certificaciones emitidas por el Fabricante del personal asignado...............cooiiiis 17
8.4 Acuerdo de Nivel de Servicio (SLA) con Matriz de escalamiento...........ccoooiiinniines 20
8.5 Cartade entrega de Garantia.............ccceeiiin i coeemrere e e s e ite s 27
8.6 Servicio de Mantenimiento o actualizacién de productos Seguridata.............cccocooevieviennn 28
8.7 Soporte Técnico para productos Seguridata. ... 28
8.8 Soporte Técnico a equipo criptografico HSM
8.9 Servicios Profesionales eSpecialiZados . ... ... cc.coveeeieeoenieiienreeeeciiricrni e s 20
8.10  Folletos de los productos Tt ToLlE 13 [ e e S PT psRRNNENRIRE < 0,

8.10.1 Autoridad Certificadora (SEQUIISEIVED). .........iuieeiiiieciniieeee s 30

8.10.2 Autoridad Emisora de Estampas de Tiempo (SeguriNotary) .......cccocvvviieiiiiicinenn 37

8.10.3 Motor de Firma Electrénica Avanzada (SeguriSign) .. ..o iereioeiciececicie oo 39

Pagina |3




P
"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO

PARA SOFTWARE DE FIRMA ELECTRONICA” Segur! ki &
y

Los servicios de Firma Electronica (2 Autoridades Certificadoras, Servicio de Notario electrénica,
Servicio de Firmado Electrénico, Servicios de Verificacién de Certificados Electranicos, Manejador de
base de datos y servicios de verificacién de certificados SAT) fueron implementados en el afio de 2008
y desde su implementacion original la criptografica ha sufrido cambios y actualizaciones tendientes a
generar transacciones mas seguras. Por lo anterior, es necesario estar al dia con las actualizaciones
que el software especializado para los procesos de frma electronica en el estado es vital.

2 Justificacitn

La implementacién de servicios digitales y sistema de informacién gue garanticen transacciones
juridicamente legales por medio de procesos digitales es un reto que los servicios de firma electrénica
encaran dia con dia. Por lo anterior, estar a la vanguardia y contar con las actualizaciones que
garanticen la continuidad de los servicios, la integracion con los avances en la materia aplicados por las
dependencias y entidades en sus sistemas y garantizar la legalidad de cada transaccién con las que
interactuamos en el mundo digital es de vital importancia. De ahi la necesidad de los contratos
correspondientes de soporte y mantenimiento de los servicios de Firma Electrénica. Desde la
instauracion de los servicios de fe en 2008, el Gobierno de Jalisco ha usado el software y los servicios
de mantenimiento y soporte de los productos, y a la fecha se cuenta con alrededor de 43,000,0000
registros levantados por lo que es importante dar continuidad a los mismos. El valor juridico de cada
regisiro requiere que se mantengan disponibles y consultables el 100% del tiempo.

3 Objetivos
Los objetivos que cumple la presente propuesta son:

= Contar e instalar las Ultimas versiones de software de cada aplicativo que soportan los servicios
de Firma Electrénica, esto en los servidores propiedad del Gobierno del Estado.

* Reestructurar la configuracion I6gica de los servidores y la forma en como soportan los trabajos

e Garantizar la continuidad de los servicios de Firma electrénica en horarios 24X7

» Obtener las nuevas rutinas y cédigos de programacion que se requieran por parte de los
programadores
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Los requerimientos contemplados en la propuesta de Seguridata Privada SA de CV, cubren las
siguientes partidas cuya descripcion para cada una es la siguiente:

' PARTIDAS

PARTIDA 1- MANTENIMIENTO DE EQUIPO DE COMPUTO. POLIZA DE MANTENIMIENTO
ANUAL DEL PAQUETE SEGURISUITE
Cantidad: 1 Servicio

Mantenimiento de equipo de Cémputo. Péliza de Mantenimiento anual del paquete SeguriSuite en
Alta Disponibilidad que incluye el licenciamiento del SeguriSign, SeguriNotary y SeguriServer. La
poliza ampara acceso a todos los Updates y Upgrades de SeguriSuite liberados durante la vigencia
de la misma.

Vigencia: 12 meses a partir de la fecha de contratacion

PARTIDA 2- MANTENIMIENTO DE EQUIPO DE COMPUTO. POLIZA DE MANTENIMIENTO
ANUAL PARA LICENCIAMIENTO SERVIDOR DE SEGURISIGN
Cantidad: 1 Servicio

Mantenimiento de equipo de Cémputo. Pdliza de Mantenimiento anual para licenciamiento servidor
de SegquriSign. La péliza ampara acceso a todos los Updates y Upgrades de SeguriSign liberados
durante la vigencia de la misma.

Vigencia: 12 meses a partir de la fecha de contratacion

PARTIDA 3: MANTENIMIENTO DE EQUIPO DE COMPUTO. POLIZA DE MANTENIMIENTO
ANUAL PARA LICENCIAMIENTO CLIENTE DE SEGURISIGN
Cantidad: 101 Servicios

Mantenimiento de equipo de Cémputo. Pdliza de Mantenimiento anual para licenciamiento Cliente
de SeguriSign. La pdliza ampara acceso a todos los Updates y Upgrades de SeguriSign liberados
durante la vigencia de la misma.

Vigencia: 12 meses a partir de la fecha de contratacion

PARTIDA 4- MANTENIMIENTO DE EQUIPO DE COMPUTO. POLIZA DE MANTENIMIENTO
ANUAL PARA LICENCIAMIENTO SERVIDOR DE SEGURINOTARY
Cantidad: 1 Servicio

Mantenimiento de equipo de Computo. Pdliza de Mantenimiento anual para licenciamiento servidor
de SeguriNotary. La pdliza ampara acceso a todos los Updates y Upgrades de SeguriNotary
liberados durante la vigencia de la misma.

Vigencia: 12 meses a partir de la fecha de contratacion

PARTIDA 5 MANTENIMIENTO DE EQUIPO DE COMPUTO. POLIZA DE MANTENIMIENTO
ANUAL PARA LICENCIAMIENTO CLIENTE DE SEGURINOTARY A\
Cantidad: 101 Servicios /

Mantenimiento de equipo de Cémputo. Pdliza de Mantenimiento anual para licenciamiento Cliente
de SeguriNotary. La péliza ampara acceso a todos los Updates y Upgrades de SeguriNotary duran
la vigencia de la misma.

Vigencia: 12 meses a partir de la fecha de contratacion
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PARTIDA 6: MANTENIMIENTO DE EQUIPO DE COMPUTO. PAQUETE DE SOPORTE TECNICO
MEDIUM 5x12 (40/80)
Cantidad: 1 Servicio

Mantenimiento de equipo de Cémputo. Paquete de soporte técnico Medium 5X12 (40/80) que
incluye un total de 40 horas de soporte en sitio y 80 horas de soporte telefonico en un esquema de
5X12.

Vigencia: 12 meses a partir de la fecha de contratacion

PARTIDA 7: POLIZA DE SOPORTE PREMIUM PLUS PARA MODULOS NSHIELD CONNECT
Cantidad: 2 Servicios

Mantenimiento de equipo de Cémputo. Péliza de Soporte Premium Plus para médulos nShield
Connect.
Vigencia: 12 meses a partir de la fecha de contratacién

PARTIDA 8: SERVICIOS PROFESIONALES
Cantidad: 1 Servicio

Mantenimiento de equipc de Cémputo. Servicios Profesionales

5 Garantias

Seguridata se compromete a entregar las garantias requeridas durante la vigencia del contrato por parte
de Seguridata e incluye los upgrades y updates de los productos.
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Como parte de la propuesta de Seguridata Privada SA de CV, se incluye toda la documentacién listada
en este apartado como parte de la propuesta técnica siguiente:

1. Carta de Fabricante acreditado para llevar a cabo las actualizaciones y servicios objeto de 1a
presente propuesta, emitida por Seguridata, como fabricante de los productos, vigente
mencionando el concurso en el que se participa (anexa seccion 9.1) y Registros de Marca de
los productos objeto del Anexo Técnico (anexo seccién 9.2)

2. Certificaciones emitidas por el fabricante, Seguridata Privada SA de CV, para al menos 2
ingenieros que demuestren que el personal asignado para la atencidn a los servicios requeridos
en esta propuesta cuenta con la preparacion técnica necesaria en la instalacion, configuracién
y puesta a punto de los productos descritos en las pélizas requeridas (anexo seccién 9.3).

3. Acuerdo de Nivel de Servicio (SLA) con matriz de escalamiento que incluye como minimo: datos
de contacto, nombre, coreo electrénico, teléfono, horarios de contacto, asi como procedimiento
para levantamiento de reportes y seguimiento de los mismos (anexo seccién 8.4).

4. Carta bajo protesta de decir verdad en a cual Seguridata se compromete a la entrega de una
carta Garantia, en la cual se especifique la entrega de Upgrades y Updates de los productos
durante el tiempo de vigencia del contrato y donde se compromete a instalar, configurar y lograr
la continuidad de la plataforma tecnolégica de la Firma Electronica del Gobierno del Estado de
Jalisco, durante la vigencia del contrato amparado en las horas de servicio contratadas con
base en la partida 6 (anexo seccion 9.5).

5. Seguridata Privada, S.A. de C.V., considera cualquier otro tipo de componente, hardware,
software, mano de obra, vidticos, traslados, maniobras, herramientas, materiales, insumos, etc
que se requieran para la correcta instalacion y puesta a punto.
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Toda la documentacion listada en este apartado, forma parte de la evidencia de la entrega del servicio
al area requirente.

Seguridata Privada, S.A de C.V., entregara por escrito lo siguiente:

» Garantia por escrito de acuerdo a lo especificado en el apartado 6. Garantias del presente
anexo

o Carta garantia en la cual se especifique la entrega de upgrades y updates de los productos
durante el tiempo de vigencia del contrate y donde se compromete a instalar, configurar y lograr
la continuidad de la plataforma tecnolégica de la Firma Electrénica del Gobierno del Estado de
Jalisco durante la vigencia del contrato amparado en las horas de servicio contratadas con base
en la partida 6.

Los entregables relativos a las Polizas de Manteniendo y Soporte de los productos Seguridata que
también se entregaran son los siguientes:

- Mantenimiento de productos Seguridata:

o DVD con las versiones mas recientes de los productos Seguridata (SeguriServer,

SeguriSign y SeguriNotary)

o Poliza de mantenimiento de SeguriSuite ® que incluye SeguriServer, SeguriSign y
SeguriNotary, por procesador en alta disponibilidad.
Pdliza de mantenimiento de SeguriSign ® para un servidor en disponibilidad simple.
Pdliza de mantenimiento para 101 clientes de SeguriSign ®-
Pdliza de mantenimiento de SeguriNotary ® para un servidor en disponibilidad sim ple.
Pdliza de mantenimiento para 101 clientes de SeguriNotary ®.

0 0 0 o0

- Servicios de Soporte Técnico
o Pdliza de soporte técnico a aplicativos de SeguriData de tipo MEDIUM 5X12 (40 hren
sitio/80 hrs web o telefénico)
o Pdliza de Soporte técnico tipo Premium Plus para Mddulos criptograficos modelo
nShield Connect del fabricante Entrust

- Servicios Profesionales y Garantia
o Pdliza de servicios profesionales a consumo del cliente.
o Garantia que incluye upgrades y updates de los productos

Fagina |8



b
"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO

PARA SOFTWARE DE FIRMA ELECTRONICA” Segurl (1 [

A I s ol o P S T
G4 Ldidd dr,! rasinicaiie

CARTA DE FABRICANTE DIRECTO

Guadalajara Jalisco, a 01 de agosto de 2025.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

NORMA ANGELICA ARANDA DE DIOS, en representacion de SEGURIDATA PRIVADA S.A. de C.V., con
relacién al procedimiento del "CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE
TECNICO PARA SOFTWARE DE FIRMA ELECTRONICA ", para lo cual manifiesto bajo protesta de decir
verdad que mirepresentada es Fabricante directo de los productos objeto de la presente propuesta,
por lo que estd acreditado para llevar a cabo las actualizaciones y servicios objeto del presente
requerimiento, lo cual compruebo con los registros de marca e Indautor ante el IMPI de los productos
objeto de la presente propuesta que se anexan.

Sin otro particular, reciban un cordial saludo.

ATENTAMENTE

NORMA ANGELICA/ARANDA DE DIOS
APODERADA LEGAL
SEGURIDATA PRIVADA, S.A. DE C.V.
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ENTRUST

SECUR NG ACROSLD N M ION

4 da diclembre de 2023

SEGURIDATA PRIVADA SADECV
Asunto: Pravesdor autorizado de soluctonas

Por medio de la precente, se confirma que, a partir de I3 fecha seflalada SEGURIDATA PRIVADA SA DE CV con
domicilio en Av. INSURGENTES SUR 2375, COL SAN ANGEL, ALVARO OBREGON, 01000, México, a5 un proveedor
autortzade de Entrust de nivel GOLD, ofreclendo soluclones directas en México, cual vende y brinda serviclos de
proteccién de datos de Entrust én conformidad con los términcs de su acuerdo de proveedor de soluciones
diractac con Entrust.

SEGURIDATA PRIVADA SA DE €V coma praveedor autorizado de soluciones directas d2 Entrust, 2stdra brindando
serviclo y scparte.

Saludos cordlales,

o

}: l’dILN-

Nick Thielman

Channel Program Manager, Channed Program & Operations
Entrust Corporation

Nish.ThgimanDentrust.om

S TH Meaptly MR S0 et lruatcom
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8.3 (Certificaciones emitidas por el Fabiicante del personal asignado

Constancias Ing. Juan Carlos Huerta

@'SCRUMstudy

Targeting success

This is to certifly that

TJuan Carlos Huerta Flores

has sueccessfully passed the certification exam for

Scrum Fundamentals Certified

and is hereby designated as an SFC™

Granted Date : February 13, 2020

N . A 7 2

Exncuiiva Dirocioe Chaiman Acaderic Cuuncl

e rallute tuatnist the prapesty of VITESu, Inc, and skall f roim e acidaney on et
VUMb, fo RIS W telan Setned e, Sarte B0 2 Aoanh, 6 0102
Wkt vow S Wk, o Bl wipper byt

Seguridata »

otorga la presente

Certificacion

Como Profesional Calificado a nivel de Administracion, Implementacion

y Solucion de Problemas para la Autoridad de Sellos Digitales de Tiempo

dentro del Plan de Certificacion de SeguriData, que se llevé a cabo del
18 al 22 de Noviembre del afo 2019

Javier Alarcon Irigoyen
Director General
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Seguribata »

otorga la presente

Certificacion

Como Profesional Calificade a nivel de Administracién, Implementacion
y Solucion de Problemas para la Autoridad Certicadora dentro del Plan
de Certificacion de SeguriData, que se llevé a cabo del 10 al 14 de
Junio del afio 2019

- -
il i

Javier Alarcdn Irigayen
Director General

Seguribata )

otorga la presente

Certificacion

Como Gestor de Proceso de Firma Electronica dentro del Plan de
Certificacion de SeguriData, que se llevd a cabo del 16 al 20 de
Diciembre del afo 2019

Javier Alarcén Irigoyen
Director General
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CONSTANCIAS ING. JOSE LUIS GARCIA

Segurinata )

atorga la presente

Certificacion
José Luis Garcia Pineda
Como Profesional Calificado a nivel de Administracién, Implementacién
y Solucidn de Problemas para la Autoridad Certicadora dentro del Plan

de Certificacion de SeguriData, que se llevd a cabo del 10 al 14 de
Junio del afio 2019

—_ i

__/,_/,.- sy

Javier Alarcon Irigoyen
Directar General

Seguridata

otorga la presente

Certificacion

Como Gestor de Proceso de Firma Electrénica dentro del Plan de
Certificacion de SeguriData, que se llevd a cabo del 16 al 20 de
Diciembre del afic 2019

lavier Alarcén Irigoyen
Direclor General
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8.4 Acuerdo de Nivel de Sewicio (SLA) con Matviz de escalamiento

El Objetivo General del Acuerdo de Nivel de Servicic de SEGURIDATA PRIVADA S.A. DEC.V. en o
sucesivo SeguriData, es brindar servicios de informacion y solucién de problemas, ofreciéndole de

manera efectiva y oportuna soporte a los productos y servicios que Segurilata produce y que fueron
contratados por Cliente.

Obistives especifices

% Brindar asesoria técnica y asistencia sobre el funcionamiento, operacién e integracién de los
productos de SeguriData.

X2

Conformar de los casos resueltos una base de conocimiento para uso del personal de soporte

y sobre todo para ponerla a disposicién de los clientes y usuarios de los productos de
SeguriData.

< Proporcionar los parches a los clientes en caso de alguna falla del producto

% Efectuar la instalacion de los productos, con la debida documentacion y notas técnicas que
permita conformar una base de informacién de los productos, control de versiones y
especificaciones técnicas de su instalacion.

-,

% Realizar los planes y programas de migracién como parte del proceso de actualizacion de los
productos en caso de adecuaciones.

Definiciones

A menos de que expresamente del texto del presente documento se derive otro significado distinto, para
todos los efectos previstos en el mismo, las Partes acuerdan que las palabras y términos que a
continuacién se relacionan en este documento, tendran el significade que se precisa, ya sea que se
usen en particular o de manera general:

Soporte técnico: es un area especializada en brindar el soporte a tecnologias de informacion que tiene
la tarea de apoyar la implantacidn, migracion y resolucién de problemas.

El perscnal de servicio de soporte técnico de Seguribata esta altamente capacitado en la deteccion de
problemas relacionados con nuestros productos y también en la solucién de los mismos, no solo ello,
también estén capacitados con los diferentes entornos y ambientes con los que los productos
SeguriData conviven y se relacionan en su funcionamiento.

"La labor de soporte técnico es proporcionar a los clientes atencion especializada a través de un Unico
punto de contacto para proporcionar el acceso a los niveles apropiados de los servicios de soporte
técnico." El tipe de soporte contratado, se sefiala mas adelante en el apartado de nominado "Paguets
Comercial de Soporte Coniratado”.

Cliente: Constituye todos aquellos que operan, administran e integran productos de SeguriDaia y que
eventualmente podrian experimentar algln problema con nuestros productos ya sea en su
administracion, o funcionamiento en general.
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Asesoria: Es el servicio de apoyo telefdnico para la solucién de dudas o asistencia en la creacion,
madificacion o adiciéon de ciertos modulos o funcionalidades del Software. Quedan excluidos del servicio
de asesoria, la solucién de dudas o asistencia que se genere por mal funcionamiento del SOFTWARE,
sin gue esto se deba a que la infraestructura de seguridad del SOFTWARE no esté funcionando.

Incidente: Cualquier evento o sucesc que no es parte de la operacion normal del SOFTWARE, que
ocasiona o puede ocasionar una interrupcion o una reduccion en la calidad del servicio que proporciona
el propio SOFTWARE, afectando asi la operacidn cotidiana y eficiente del servicio que el Cliente ofrece.

Soporte telefénico: Ocurre un incidente el Cliente se comunica telefénicamente con un Ingeniera del
Centro de Soporte de Seguribata para describir la falla. El ingeniero recopila algunos datos cémo: el
producto del que se trata y su versién, cuando sucedié el incidente, bajo qué circunstancias se presenta
el caso o incidente; asi como los datos del Cliente y del contacto que esta reportando el incidente. Una
vez que el Ingeniero efectué el levantamiento de informacion pertinente, se enfoca a atender lo mas
rapido posible el incidente para, en caso de ser posible, volver a produccion del Cliente el servicio. Las
horas contratadas para soporte via telefénica no son conmutables con las horas en sitio.

Soporte en Sitio: Cuando mediante el soporte telefénico no se puede resolver el problema en el tiempo
establecido y se pone en riesgo el cumplimiento de los compromisos contraidos entre el Cliente y
personal de SeguriData, se presentara en el domicilio del Cliente, siempre y cuando éste se encuentre
en la Ciudad de México o Area Metropolitana de la Ciudad de México, para atender cuanto antes el
incidente. También se realizard una visita en sitio cuando con base en la complejidad, severidad o
naturaleza del problema y a criterio de las Partes, se considere que el soporte telefénico no es una
alternativa de solucién, las horas contratadas para soporte en sitio no son conmutables con las horas
via telefonica.

Anexo clientes fuera de la Ciudad de México

Para los clientes fuera de la Ciudad de México, se contara con este servicio, siempre y cuando el Cliente
cubra los gastos que el viaje genere, por el tiempo de duracion del soporte en sitio. La presentacion en
sitio estara sujeto a: disponibilidad del personal de soporte técnico, horario de atencion y los itinerarios
de vuelo de acuerdo a la entidad destino, el tiempo se contabilizara a partir de la presentacion en las
oficinas del Cliente.

Exclusiones

)

< No se considera como incidente el mal funcionamiento del software por cambios a nivel
hardware (como, por ejemplo; cambio de tarjetas de red, cambio de servidor fisico, etc.).

< No se considera como incidente el mal funcionamiento del software por cambios a nivel software
(como, por gjemplo: Implementacién de un firewall que afecte las comunicaciones, Cambio en
la direccion 1P, etc.).

*» La reinstalacion de los productos, solicitados por parte del cliente, no cuenta como una
operacion de soporte o mantenimiento del producto.
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Responsabilidades de Cliente y su personal
% Dar su nombre, departamento, empresa y numero telefonico.
< Datos de identificacién del Contrato y nombre del producto.

% Dar una descripcion del problema, lo mas puntual posible y de ser posible agregar informacion
adicional, como bitacoras, iméagenes o pantallas capturadas del problema.

< Brindar los datos de ofra persona a contactar alternativamente, para el caso en el que el
personal del Cliente que genera la llamada no estuviera, incluyendo su nimero telefonico.

Responsabilidades del personal de soporte técnico

%+ Registro de casos y su solucién lo mas pronto posible dependiendo de la severidad del caso, y
de acuerdo a los tiempos de respuesta.

< Mantenimiento de la actual base de casos de servicio y soporte.
< Cumplimiento con la tabla de tiempos para todos los requerimientos de servicio de los clientes.

<+ Mantenimiento y actualizacion de la documentacién y base de datos de soluciones para los
sistemas a los cuales se brinda soporte.

+ Solucién de casos de productos comercializados por Seguribaia exclusivamente.
«» Las definiciones de niveles de severidad de los casos.
< Entrega del nimero de identificacion del incidente para su posterior seguimiento.

< Dar por cerrado el estatus del incidente, asegurandose de que las actividades realizadas para
la atencién del incidente fueron correctamente documentadas y que Cliente esta de acuerdo en
que el incidente fue debidamente atendido.

,
]

Mantener informado al Cliente, mediante reportes bimestrales sefialando los casos y su solucién
ademas de incluir los tiempos usuarios en cada uno de ellos.

y medios de comunicacién al drea de soporie

Horario de soporte en dias habiles para soporte 5x8: 9:00 am — 6:00 pm de lunes a viernes (Dias
Laborales).

Soporte en dias inhabiles

Segurilais no proveera sus servicios en los dias sefialados como inhabiles por el Articulo 74 de la ley
Federal del Trabajo.

hitp://mexico.justia.com/federales/leyes/iey-federal-del-trabajo/titulo-tercero/capitulo-ii#articulo-74 :

Mecanismos de comunicacion

Los Unicos medios autorizados para recibir cualquier incidente de apoyo per soporte técnico son los
siguientes:

Via telefénica 52 55 3098 07 00 ext. 2207 (Linea de atencién a Clientes).
Correo electronico: soporte@seguridata.com
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Las prioridades para atender los requerimientos de soporte técnico, las definiran las Partes con base en
los siguientes criterios:

Prioridad 1 (Critica) | Prioridad 2 (Alta) | Prioridad 3 (Media) | Prioridad 4 (Baja)
Interrupcién de trabajo
La falla de la La falla de la Lafalla dela La falla de la

aplicacion impide que
el usuario realice sus
tareas o afecta algtn
maodulo significativo
del sistema y su
funcionamiento es
inestable o nulo

aplicacion impide que
el usuario realice sus
tareas o afecta a una
significativa porcién de
sus trabajos.

aplicacioén causa que
el usuario no pueda
desarrollar algunas
pequenas porciones
de sus trabajos, pero
todavia estan
habilitados para
completar la mayoria
de ofras tareas. Puede
ademas incluir

aplicacion causa que
el usuario no esté
disponible para
realizar una minima
porcion de sus
trabajos, pero todavia
estan habilitados para |
completar la mayoria |
de las tareas.

preguntas y
requerimientos de
informacion
Numero de clientes afectados
La caidadela La caida de la Lacaidadea La caida de la

aplicacion afecta a un
alto nimero de
usuarios

' Solucién alternativa

aplicacion afecta a un
numero considerable
de usuarios

aplicacion afecta a un
bajo nimero de
usuarios

aplicacion afecta a uno
o dos usuarios.

| hecho de otra forma).

No es aplicable una
solucién alternativa
para el problema (Ej.,
el trabajo no puede ser

Hay una solucién
alternativa aceptable e
implementada para el
problema (Ej., el
trabajo puede
realizarse de alguna
otra manera).

Puede o no ser
aceptable una solucidén
alternativa para el
problama.

Es probable que haya
una solucion
alternativa aceptable
para el problema '
incluyendo un sistema
en claster.
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loridad del incidente

| Prioridad del | Impacto en el Respuesta de Tiempo de resolucion
incidente | cliente servicio al cliente

El tiempo méaximo de resolucién es .
Critica | Severo 2 horas de 1 dia, después del tiempo de

il respuesta inicial .

El tiempo de resolucién maximo

Alta Urgente 4 horas
aceptable es de tres dias laborales.

El tiempo de resolucidn maximo i

Media Importante 7 horas i
P aceptable es de 5 dias laborales. |

g Después de las 8 El tiempo de resolucién maximo i

. Orden de trabajo / . . . -
Baja A ‘horas o al dia habil | aceptable es de 10 dias naturales |
no critica S |
siguiente |

j

Proceso de Soporte
Recepcion del incidente

Los incidentes que se generan con los clientes son recibidos por cualquiera de los medios mencionados,
via telefonica o via correo electronico o via WEB. Si es a través de una llamada, se solicitara el nombre
del Cliente nombre del contacto, si es por Correo, es importante incluir informacion del Cliente por la
cual abren el incidente.

Validar contrato

Independientemente del medio de acceso para abrir el incidente, el personal de Seguridzia validara la
vigencia y vencimiento del Contrato de Soporte del Cliente. En caso de que el contrato se encuentire
vencido se invitara al Cliente a que renueve su contrato para continuar brindandole un servicio de
calidad.

Definir si es un problema

El personal que tome [a llamada o reciba el correo, definira si el incidente corresponde a un problema
relacionado con productos Seguriats o si el problema es con productos de terceros, o finalmente si el
incidente no es un problema.

En el caso que sea un problema del producto el primer paso es revisar la base de datos de casos
resueltos, y en el caso de no constituir un problema se le explicaré al Cliente porqué no es un problema
o por qué no es un problema al menos con productos SeguriData.

Diagnéstico del problema

Se diagnosticara el problema clasificandolo de acuerdo al criterio de prioridades de incidentes';
después escalarlo al primer nivel de soporte.
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Resolucidn a través del 1er nivel de soporte via teléfono

Durante la misma llamada el Cliente recibe la respuesta a su problema y el caso se resuelve
satisfactoriamente, asi el caso y solo con el aval del Cliente se cierra el caso, de otra manera:

Replicar el problema

Debido a que el problema no es un caso ya resuelto, se trata de crear el mismo ambiente, para su
andlisis y posterior solucién, escalédndolo a soporte de 1er nivel en sitio. El caso una vez estudiado y
con una solucién se implementa en sitio del Cliente si cubre las expectativas el caso se cierra con el
aval de Cliente de otra manera:

Escala a soporte de 2do nivel telefénico

0y

Se vuelve a diagnosticar el problema y su solucién se realiza a través del soporte de segundo nivel via
telefénica, si esto no resuelve el caso se envia al siguiente nivel.

Soporte de 2do nivel en sitio

En este caso se manejaran un par de alternativas como solucion al problema, si se soluciona el
problema se cierra el caso de otra forma,

Evaluar el soporte a 3er nivel

Se escala directamente con el personal de desarrollo y debido a que el caso seguramente involucra
cambios en el producto, se comunicara al Cliente la decisién que se toma al respecto, que puede ser
un parche al producto, una nueva versién.

Seguimiento de casos abiertos

Todos los casos previamente registrados en el sistema son identificados con un nimero de seguimiento,
mismo que el Cliente debe presentar para que cualquier Ingeniero de Servicio y Soporte de Seguribata
pueda dar continuidad al caso y presentar su solucién y respectivo cierre del caso.

El seguimiento del servicio sera manejado independientemente de las encuestas de Satisfaccion que el
area de calidad realice a Cliente.

(0 Ge 10S serviclos qe

Hlen v
R H

i

Las horas de servicio contratadas seran suministradas por Seguribziz Unicamente durante la vigencia
del Contrato de Prestacion de Servicios Profesionales y Licencia de Uso de Marca celebrado con Cliente
o hasta que se agoien, lo que ocurra primero. En caso de que Cliente no utilice el total de las horas
contratadas, éstas no podran acumularse en caso de renovacion del Contrato. De igual manera se
establece que Cliente no tendra derecho a bonificacién alguna ni canje por otro servicio.

o
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Matriz de Escalacidén

Mesa de 5530980707 soporie@seguridata.com  Soporte ler Falla o problemas con
Soporte Técnico Nivel la aplicacion
Técnico

Juan Carlos 5530980736 jhuerla@sequridata.com Ingeniero de  2do 1er Nivel no contesia o

Huerta Flores Saporte Nivel no soluciona en el
Técnico Sr. tiempo establecido.

Jose Luis 5530980748 joseluis.garcia@seguridat  Ingeniero de  3er 2do Nivel no contesta o

Garcia Pineda a.com soporte Nivel no soluciona en el
técnico Sr. tiempo establecido

Bernardo ' 5530980708 bcalatayud@seguridata.c  Gerente de  4to 3er Nivel no contesta o

Calatayud Lira om QOperaciones Nivel no soluciona en el
tiempo establecido.

Morma 5539334682 naranda@seguridata.com Directora de 5to 4to Nivel no contesta o

Angelica Cuentas Nivel no soluciona en el
Aranda de Dios Esfratégicas tiempo establecido

https:/fwww.sequridata.com
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 CARTA DE ENTREGA DE GARANTIA

Guadalajara Jalisco, a 01 de agosto de 2025.

SECRETARIA DE ADMINISTRACION
DEL GOBIERNO DEL ESTADO DE JALISCO
PRESENTE

NORMA ANGELICA ARANDA DE DIOS, en representacién de SeguriData Privada S.A. de C.V. de
acuerdo al procedimiento relativo al "CONTRATACION DE SERVICIO DE MANTENIMIENTO Y
SOPORTE TECNICO PARA SOFTWARE DE FIRMA ELECTRONICA ", manifiesto bajo protesta de decir
verdad que nos comprometemos que como parte de los entregables se proporcionara una carta
garantia, en la cual se especificard la entrega de los upgrades y updates de los productos durante el
tiempo de vigencia del contrato y nos comprometemos a instalar, configurar y lograr la continuidad
de la plataforma tecnolégica de la Firma electronica del Gobierno del Estado de Jalisco durante Ia
vigencia del contrato amparado en las horas de servicio contratadas.

ATENTAMENTE

-

NORMA ANGELICA’ARANDA DE DIOS
APODERADA LEGAL
SEGURIDATA PRIVADA, S.A. DE C.V.
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Se entiende por mantenimiento de los productos Seguridata, proporcionar al Gobierno de Jalisco las
mas recientes funcionalidades de los mismos y conservarlos en condiciones éptimas de funcionamiento,
de acuerdo a sus propias especificaciones técnicas, los cuales se definen en dos categorias.

Nuevas Versiones: Son adecuaciones mayores que consisten en nuevas funcionalidades de los
productos y tienen las siguientes caracteristicas:

Actualizacion para cumplir con los estéandares de seguridad

Incarporacion de nuevos mddulos y protocolos de comunicacion.

Adecuaciones para cubrir con reglamentos y leyes Nacionales e Internacionales.

Soporte a nuevos sistemas operativos y nuevas versiones de sistemas operativos ya existentes.

YV VYY

Actualizaciones: Son adecuaciones menores y consisten en el arreglo de problemas detectados en
versiones anteriores o bien en modificaciones a la interfaz grafica. Las actualizaciones deberan ser
enviadas al Gobierno de Jalisco después de su liberacién formal.

Como parte de esta propuesta se contempla proporcionar al Gobierno de Jalisco las versiones mas
recientes de los productos Seguridata para su Plataforma de PKI o de Firma Electrénica

8.7 Soporte Técnico para productos Seguridata

SeguriData proveera soporte técnico especializado a los responsables del Gobierno de Jalisco para
la Plataforma de PKI, para la atencion de incidencias, el cual serd atendido por personal con
experiencia en el desarrollo de aplicaciones en donde se utilice la criptografia como la herramienta
principal para la proteccion de la informacion.

= La propuesta incluye un paguete de soporte técnico 5X12 (40/80) que incluye un total de
40 horas de soporte en sitio y 80 horas de soporte telefénico en un esquema de 5X12.

» Vigencia de la pdliza de soporte es de 12 meses a partir de la fecha de la contratacion

» Esta pdliza podra ser usada para asistencia técnica en caso de incidentes y resolucion de
fallas de los productos contratados para la atencién en sitio o remota de ingenieros
especializados y certificados en el uso y manejo de los servicios de firma elecirénica
avanzada, con nivel de escalamiento de problemas establecidos en el Acuerdo de Nivel de
Servicio incluido en la presente propuesta.

e Productos soportados: SeguriSuite, SeguriServer, SeguriSign y SeguriNotary

SeguriData considera en su propuesta que el servicio cumple con los Niveles de Servicio

requeridos por el Gobierno de Jalisco, para los tiempos de respuesta y solucion, conforme al

Acuerdo de Nivel de Servicio incluido en esta propuesta.

Dentro de la pdliza de soporte, SeguriData incluye los servicios de una mesa de servicio, para
reporte y canalizacién de incidencias por parte del personal autorizado del gobierno, asi como
lo indicado en los puntos anteriores con respecto a proparcionar soporte técnico y seguimiento
de incidentes. Dentro del alcance de esta propuesta se brindara la atencion, seguimignto.y
remediacion de incidentes de fallas asociadas a los servicios solicitados,
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2 Técnico 2 equipo criplogrfice HSM

SeguriData incluye una pdliza de soporte técnico de sus madulos criptograficos de la marca Entrust
(antes nCipher) modelo nshield connect, considerando lo siguiente:

e Soporte tipo Premium plus para médulo HSM del fabricante Entrust, que cubre cualquier
incidencia de hardware o software que pueda ocurrir con el médulo de seguridad
criptografica, siempre que el uso del equipo sea bgjo condiciones normales de
operacién. :

e La pdliza de soporte tipo Premium Plus ampara lo siguiente:

o Remplazo de equipo, asi como las partes, materiales, y servicios para asegurar la
Optima operacion del dispositivo.

o Cualquier incidencia de hardware o software que pueda ocurrir en el mdédulo de
seguridad criptografica.

o Las actividades de soporte deberan ser solicitadas por el responsable del Gobierno
de Jalisco, a través de los medios de comunicacion con Seguridata.

Seguridata ofrece el siguiente valor agregado:

- Cuenta con ingenieros certificados que conacen la tecnologia para instalar, implementar y
brindar soporte de primer nivel en México

- Seguridata le puede ofrecer soporte local de primer nivel y le facilita al cliente en caso de
requerir soporte de USA para hacer la gestion del incidente

- En caso de requerir reemplazo o sustitucién de equipo con el fabricante en USA, el Cliente
es responsable por las gestiones y los costos de importacion y exportacién con el fabricante

8.8 Senicios Profesionales espacializados

SeguriData incluye en su propuesta un paquete de horas, segun requerimientos, para atencién de
asesoria técnica.
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8.10 Folletos de los productos incluidos
8.10.1 Autoridad Certificadora (SeguriSewver)

Autoridad Certificadora (Seguri -~

Softwaie para Admesitacion g Aitondad ©arheadons AENMINGL0 Setunserves  compke con o
SIJLHEALES TEQUEeITIENTYS

A MODULO DE AUTORIDAD CERTIFICADORA

Sﬂpmasummrmman SOUIDOS CON SIStema oparative »ﬁanmwmmzmamm :
<0 SUPEOGT.
.+ Cuenla mn una consola grafica de confnguamn parn facidiag ai wmms.uadur s operen‘n ¥
Fuede eslal:!acer el puerto TCP da opaiacn dil setditi par ¢ wmummm de amcm\es ;
de acusmo a las definicionss del contratanic :
Supm los sefvrdams de Base de Datos siguentes. para almacenamiento y administracion db
a

Mmpsm SO0 Seiver 2012 0 sugsi
Oracle

e para nlermedn con el prolecolo SMTP para o
- 1 pata el envio de notificaciones de certificacion.

tarka de Certificados Digitales
di seie m:m lm cemiicados doiales, wcum:mles

0 Vanos SEVICNS de
l".drpemmn'a ¥ puede configu

S T BUPO, ada werar B

HUHFL 6 AT )

Informes
| HEQ 5D ACSROT00
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|
|
"lll-\1| 1
H
|

Sequri i

i Ea Firma Elettrémica
LndE".L:.'gu que 38 REAFIRMA
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Parmite definir extensiones para los
Metscape Certificale Type

SSL Chent Authentication Code Signing

SSL Server Authenhication - Secure e-matl

SMIME {Client) Time Stamping

Object Sianing OLSP Sigiung

S5LCA Micrasoft Strong Encryplion
SMIME CA Encrypling Fie System
Opyect Signing CA Microsoft Smant Card Logon
Kizy Usage Natecape Stron Encryption
Dngital Signatura - Subject Altemative Mames
Non repudiation Issuiar Alternative Names
Key Encipherment - Cenificate Policties

Dala Encipherment LIRL

Key Agreement Teax

Cert Sigmng CRL Distnbiution Pont (COP)
CRL Signing URL

Encipher Only Authanty Info Access (AIAG
Deapher Only LIRL

Enhanced Key Usade LODARMp Certficate address

+  Losservicios pueden configuiarsa en disponidiidad simple
s Sopona sumpl racion en ar s virtualizados
- PByede genera certificados cumpliendo con RFC5290
. Sopoita la generacien de llaves cnptogrificas RSA de 1024 y ¢ 0 2048 buts recomendadas para
USLIANGS 0 SeMVItIos
« Soportala generacen de llaves cptograficas RSA de 2048 y /o 400606 bits recomendadas
para Autonidades Ceruficadoras
. Permite amir extensiones en certificados X 504 pura hacer positle fa conversion a certficados
EDIFACT. Los cetficados EDIFACT cumplen con las Guias de mplaniaqon mexcand:s porg
sagundad EDIFACT nonmada por AMECE anlos documentos
Sanacio de Autenficacion de Ongen, Integndad y No Repudtacion de Ongen
Linve de Sequiidad y Manejo de Certficado (KEYMAN)
Decumentos basados en el 150 9735.5 @ 150 0735 U respacivamenie
Cuento con un moadulo de 5
Regmina y mantisne bitdc
Sopotia an sus dilerenies operaciones al menos 108 siquientes estandares O algonimoes
cnptagraficos
X500 Y1y W3 . IETF RFC
)]
S 140 V2 N3 LDAP
S CRLRFC 2260,
GOSE (REC 2660)

Inlormmes
| #52 (55) 30520700
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En Firma Elecironca
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E. MODULO DE AUTORIDAD REGISTRADORA
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Permite regisirar servicios OCSP de cualguser Autondad Certficadora

= Permite su configuracion como QCSP mtemediane que suve Como punio tnico da contactn
para fachtar la mtegracion de Ios componentes de PKI en arquitectwras de mas de ung
Autendad Ceriificadora

J. MODULD CERTIFICACION AUTOMATICA

«  Cuemta con un madulo a traves del cual pueden exstir usuvarios preautonrados y de esta
manes sed aunomanca i generacion de su Cerificado Dgnal Este midulo penmite

La emision de cerificados para usuanes previaments aulonzados
Establecar la vigencra de los certficados diqialas emiidos por delectc
Que los dalos de los usuanos s encueniren almacenados en iablas espacificas en
hase de datos
Tue la auentcacian de los usuanes predtonizados esta basada en un nombre de
USUANG ¥ contrasenag

K. COMSIDERACIONES GEMERALES

»  Los componentes de la autondad cerilicadora son modulares y permilan crear enlomos
distnbuidas para cualguisr tpo de configuracion

. Las caracleristicas de sus companentes permiten configurar entornos da balanceo de carga en
modalidad activo-activo

. Lamedulandad de Ja apicacion permile esiablecar politicas resinchivas entia senidores

- Las mterfaces de adminisiracion, operacion y usuanos finates son 100% Web y no requern de
la mstatacian de companenies an los aquipos chante
Tiena la capacided de crear diversas Autoridades Cerlificadoras cada una con parametros de
oparacidn independisntes

. Tiene la capackdad de crear una 0 mas Entidadas Registadioras por Autundaid Cerficadota
Tiene la definicon paramétnca de perfiles para 18 sjgcucion de UNCIORES de adminsiracon.
quentes registradores y agentes certificadores
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L. GENERACION DE CERTIFICADOS DIGITALES X.509

& Smbﬁa 0s siguientes estandaies 0 algorimos crplograficos an su operacn
X 509 - (RFC 22809
En las siguientes versiones del certificado X 500 V1, V2 y V3

1. Versién

v3

2. Seqial Mumber

Nimero  secuencial  del
Cerlificado Digital emitido
porla AC.

3. signature Algorithm

SHA256wWithRSAEncryplion
SHA withRSAEncryption

4. Issuer Distinguished
Name

CHN=AC DNIE XXX
QOU=SEGCB

O= DGRNPIP
C=X

5=DF

5. Volidity

Mot Before: Jul 1 16:04:02 2008
GIAT

Mot After: Dec 31
2010 Gt

16:04:02

6. Subject

CN=APELLIDOI
NOMBRE(S)
G=NOMBRE
SN= FECHA DE NACILIENTO
C=hiX

APELLIDO?2,

7. Subject Pubiic Key Info

Algoritmao: RSA Encryption
Longitud clave: 1024 bits

Ao V2

1. issuerUniqueldentifier |

RFC

2. subjectUnigueldeniifler |

CURP |

Seguriserver

Pagina |36

| nfermes
| +52(55) 3043-0700
| ventas@segurdata com

| Seguri

| En Fimaa Electrimea
| Liderazgo que s& REAFIRMA




"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO
PARA SOFTWARE DE FIRMA ELECTRONICA”

8.10.2 Autoridad Emisora de Estampas de Tiempo {SeguriNotary)

Autcridad Emisora de Estampas de Tiempo (Segun'.

Eil software <o o Autondad de astampas de hempo SegunNotary cumgle con los squentas
reierimienios

A. MODULO DE ADMINISTRACION DE ESTAMPILLAS ELECTRONICAS
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El sellc digital de tiempn PO 0% siguientas elemenios 5
Draters sobrs ia n autondad emisora (dentidad pidica clove pubhcad &
bz B0 B verificacion del selflo pumem de hite de la clre o aigontmo de sty
digual y r funcien hash utiizoada)
Tipo de solcitud cursada (st es un valor hash o un documenia)
Faramalres del secuenoador {(valor hash de la ransacodn conseculival
Frahas utilizadas 2o formalo Intemet date / ime UTC {AAMBAD Dhhmimss)
Evidenaas cnplograficas de todo 1o antenor con s dave pibhca y =squema de ciftads
dngital
SR SU mplementacion an amblentes artualizad 15
NUAeS 0 algonimos Caplgraficss soportisdos

RSA SHA2SG

PECS SHATRY

X 504 - {ETF RFC 3200 SHARZ

PR S . MDS

SHAT TSP - IETF REC 3161
SHAZ
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8.10.3 Motor de Firma Electronica Avanzada (SeguriSign)

Motor de Firma Electronica Avanzada (Seguii

Pl zoftwate e fima o de coplograha asimeincg SIUNSIGN provese multples seracios que parmuten i
una apheacicn de terceros realizan of reqisio autentificacion y generacion de evdencins qiptogrficas
para comlonmar documenios alfados elecironcamente. avin auditables y com resquando (e eyadenngs
crptegraficas que wcluvan sellos dtales da iempo

A MODULC DE ADMINISTRACION ¥ AUTENTICACION DE EVIDENCIAS CRIPTOGRAFICAS

- Soporta sunslalacion en equipos con sistema operativo Microsoft Windows Server 20043 64 his
O SUpenor ! i
Esia bojo la cateqoria soffware come servicio (SaaS, del ingles Software as Service)
Propacona escalabibdad en fh infraesiuciura en cuanto a la capaadad de alenaon de
altiples transacciones simuitaneas
Sopona sy instalacion y operacion en sislemas distnbuidos como Clisteres y Cranas para
garantizad el balanceo de cargis.
. Sopporta su implementacon en ambientes de alia disponibiidad
. Soporta su implementacion en ambientes virtualizados.
- Soporta o uso de vanos senvicios de aulentcacion de evidencias Criplograficas en &l misma
equipn, cada sarvicio deberd administrarse de manera incapendiente
Cuenta con una consol gifica de configuracion para faciliar a adminisirador sy operacan
Permite establecer el puerio TCF de operacion del Servicio, para comunicacn de aphcaciones
de acuerdo a las defiiciones del chente
Sppora los siquientas senvdores de Base de Datos para aimacenaimiento ¥ adminstracion de
la miormacion
Microsolt SOL Server 2012 o supenof
Omacle
1BM D82
Permue la venficacicn del estado de revocacdon de un Certficado D, conaciandoss: a un
Servdor OCSP y a traves de una lista CRL
Sermite la infegracion & una Autondad de Estampiiias de Tienpo para b geneaodn 0 las
mismas {ba el estandar REC 3161}
Penmite la operacion con ol menas 2 Auionda
Permute la mieroperatidad con los modulcr
cemficados y valmacion del estalus da revocaacn
Comite fa sohotud y almacenamienta de constancias ge fa NOMIST para la consetvanen de
mensajes de daws
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Sopana al menos » SENGAres 2 algomimos coplosralicos para su aperaciin
xS0 - (REC 3280) RBASHAZLS

KOS £ 1 Versiin 1 502 tom RSASHAR12

ini] RSASSAPROS

vi_s {0 L Cartboats
il Status Protocol RE 't
FRCS 2 7 Fuma con contends CRL  (Centificale Revouation
¥ S TR List - R

CMS (RFC 96525 Fumado con ' {(Time Stamp Protocgl
contenda v sin contendo REL 3101)
PR o POF Sugnature 150
(R

: af s Svidenons cnptigrabicas Con contemde ¥ sin contenido de los documentos
NSNCCiones. g
v ciffado leciromcaments e indepernidier
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frrmoate CADES . asi com gl fur
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B. VALIDACIONES DE EVIDENCIAS CRIPTOGRAFICAS BAJO EL ESTANDAR PDF
SIGNATURE

- Al abir un archiva con evidencias coptograficas a fravés de un wisor POF sopofta al eslandar
' 150 32000- 1, s pueds comprobar io SIQUi2nte
fua se cumpla con fa ntegndad de la mformacon cifrada
La validez de los certificodos imphicados
(Jue et cenificado de firma ha sido emitido pot 1a Autondad Cerificador aceplads como
de confianza
Verficar de forma automatica fa mtegridad y autentcidad del documento sin necesidad
de abririy con un visor POF
tUn documento firmado baje el estandar POF Sgnalure, contigna jas siguientes @vidancias
plngmfcas

Respuesta DCSP del cerificado del fimante
Sello dignal de tempo
Certificadao dal firmante
Cenificado de la Autondad Cemificadora emisora del imnante
Cerificado de la Autondad Ermiscra de Estampilias de Tiempo que enle el sello digital
e hempo
NS {del ngles Cryptographic Message Syniux) embebido gn el POF Sgnature

= Sopone a Long Temrm Yakidahon (LTV) acorde a 1as condiciones d anperacion

C. COMPONENTES CLIENTE

Componanle de frma en chente para navegadores wel
No depende de tecnologias propietaties como Applet o AciivaX
No requiere mainlarse nada en el 2quipo clignte
Soporta su operacicn con Sistema Operativo Windows XP 0 supenor
Opara 2n Sistema Operativo MAC OF (Mavencks y Yosemite) al menas con Chisss:
en una de sus uiimas versiones
'-\n,,J). ta su up2racin con Navegaderes Web 32 o o4 bits
Microsofl intemet Explorer 110 supenor
Mozitka Firstox 37 o supenor.
Coogle Chrome Varsiin 37 o supend
Safan version T 1 o supenor
Brnga seracios cnplaaraficns madante algung de 105 siguisites lrol
WCAP)
Spple Kay Chamn
Librerias propkianas de encopodn y seracios cnploatalicss

| Informes.
| +52(55) 3098-0700
. | wentasf)sequndata com

Segurisign

s

Segquri. /-

|
| En Fmaa Electrémea
| Liderazga que se REAFIRAMA

Pagina|#




"CONTRATACION DE SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO
PARA SOFTWARE DE FIRMA ELECTRONICA”

Soperta en sus diferentes operaciones al menas los siquientes estandares o algoritmaos

cnptngrahcns
X 500 {RFC 5280) SHA- 1
PRCSE1 1RSA] SHA. 254

SHA.ES
SHA-512
POF Signaiure (180 3200011

. MODULO DE ADMINISTRACION

1a I adrirasiracsn do tas tansacrones
) cle idcrmacion

ares de acterdo 3 los trans
2 perrruten e

Luenta con un medulo g Baves del coal se h:

Wiee o crnsuia y ex
13 generacon e
4y Tt bili

oo
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teren de los senacios

I CON NETTATENIAs § SefVCos qUe Remiten su mi=grancn a aphcacones propmianas o
RIS, SOROITD SU OPEracian on sistemas opelatives tanto Microsoft Windaws como NI
+ Lomunicacion de servicos web baja protocolo sequra de comunicacion HTTRES
Cuenia con APLS basado Java'y TUET, asi como, Serdcics
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AVISO DE PRIVACIDAD

Los datos personales que usted nos proporcione estan sujetos a los términos de la Ley Federal de Proteccion de
Datos Personales en Posesién de los Particulares (LFPDPPP). Para mayor informacion acerca del tratamiento y
de los derechos que puede hacer valer, usted puede acceder al Aviso de Privacidad completo a través de la pagina
www.sequiridata.com/politicas.php. Es importante que lo lea previamente a cualquier envio de informacidn sobre
datos personales SeguriData Privada S.A. de C.V., tiene su domicilio en Insurgentes Sur, 2375 tercer piso, Colonia
Tizapan, C. P. 01000, Delegacion Alvaro Obregdn, en Ciudad de México, y utilizard sus datos personales
tnicamente para la finalidad para la que sean obtenidos.

AVISO DE CONFIDENCIALIDAD

La informacién contenida en este documento atiende a la convocatoria hecha por el Cliente. El presente documento
contiene la propussta técnica de SEGURIDATA PRIVADA S.A. DE C.V., en adelante SeguriData.

Este documento es confidencial, su contenido ha sido desarrollado para expresa valuacién por parte del Cliente,
por lo tanto, no podra ser compartido y/o divulgado a olras empresas fuera de dicho entorno para ofros propésitos
que no sea la evaluacion de esta propuesta, sin la autorizacion expresa de SeguriData
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